SOLUTl

Certificacao Digital

Declaracao de Praticas de Certificacao
da Autoridade Certificadora

SOLUTI Mailtipla
(DPC AC SOLUTI Mailtipla)

OID 2.16.76.1.1.47

Versdo 1.1 de 7 de novembro de 2016
Classificacdo: Ostensivo

www.acsoluti.com.br



ICP

heoss  DPC AC SOLUTI Maltipla m SOLUTI
E)::» N .

Classificagao: Ostensivo
Certificacao Digital

Sumario

CONETOLE @ VEISA0.....ueeeeiirereitereteeeterereeteresesetesese s sesesessssese s s sebeseasesesessssesosessasasesesessasesessssassessssasesesessasssesessassesesssssesensassesesenseses 6

TADELIA AE SIGLAS..eueuinieeeeeeeeeeeeeeeeeeeete ettt ss s s s s s s s s s s s s a R a s R R R R AR AR e bR R AR b e b e R e R e b eR et e s eae R et esea et enensenennen 7

T INTRODUGAO . ...t sass s ssss st sss s s sa st bbb s e b ees b sE b e e s e ettt b s e b st s b et esssbasssssssssesastas 9

T.T VISE0 GETAL vttt s s s e e e et e e e b e s sebe b esebebesesebesebebesesesesebsesbesesssebesssesssesssssesssasssssasasssasnsenssessasansntans 9
1.2 IAENEIFICACAO. ... v etetetetetetetetetetetetetete ettt ettt st se s s s s s s s s s as s s sesesesasesesesasa b e s et e b esesabesesebebesetebesebebebesesesesesesssesesssessnsensesensntans 9

1.3 ComMUNIAAdE € APLICADIlIAAAE...... ettt b bbb bbb bbb bbb b s se s s ses s sasasesasasasasasasananns
1.3.1 Autoridades Certificadoras.....
1.3.2 Autoridades de Registro..........cccererevenene.

1.3.2.1 Endereco da pagina web (URL).......
1.3.2.2 Atualizagdo....uu e
1.3.3 Prestador de SEIVICO A SUPOTLE.......eereeeeerceeeererererererer s sesssesesssessssssssssasssssassssssssssssssesesesesesesesesssesesssesesesesessnses
1.3.3.11dentificagdo......ccceveveereerrcererrecneernennne
1.3.3.2 Definicdo e classificacdo.......coeuneee.
1.3.4 Titulares de Certificado
1.3.5 Aplicabilidade.......ooeeeeeeerreeeeae.

1.4 DAad0S de CONEALO.....cueeiieeeeceeecrereeterererterereerevesesesenenes
2 DISPOSICOES GERAIS....ooeeeereeeeseeeseeseeeseeseeesessessensesesensessseasesssessesssessessssssenssessessssmsensesasensesans

2.1 Obrigacoes € Dir€itos........cceuevveerereerecrerseesseserssssenens
2.1.1 Obrigacdes da AC SOLUTI Mdltipla
2.1.2 Obrigac0es das ARS........cccceueeeeeeeeereeeeesesesesessesssesessssaes
2.1.3 Obrigactes do Titular dO CertifiCATO.......uiirrereereeeeeetetee ettt sess s seses s s s st esesassesesssassesesassesesesssesassasene
2.1.4 Direitos da Terceira Parte (Relying Party).....

2.1.4.1 DEfiNICA0...ccceeeeeeteereeteerere s

2.1.4.2 Direitos....

2.1.4.3 NAO €XETCICIO AOS AIMQILOS.....curveerirerrenrireirieisieisessieiseesessasssstsssessassassssssssssssssssssssssasssssssssssssssssssssssnas
2.1.5 Obrigagdes do Repositorio.........cceereeererrennes

A 2 =Ty o Yo T T= oY1 T =T [T
2.2.1 Responsabilidades da AC SOLUTI Mdltipla...
2.2.7.71 DANOS...uieieieerirteeeetete et e st st s e e et b e ettt e et s ettt s et s ettt e R et bese et et eae bt esenenteen
2.2.1.2 Responsabilidade solidaria......
2.2.1.3 Da Auséncia de Responsabilidade PELO RIC......irieiceinieeeieeesstseessesssssessssssssssssssssssssesesesssesesesansns

2.2.2 Responsabilidades da AR........oeeeeceeeeeeeeeeenne,

2.3 Responsabilidade FINANCEIa.......c.cceeeeeeeeeeeieeeeeeeeeeseee s
2.3.1 Indenizacdes devidas pela terceira parte usuaria (Relying Party)....
2.3.2 Relag0es FIdUCIATIAS. .....c.oveveveeeerereeeeneeeeneeeeeeeesesesesesesesesesesesesesesenesesens
2.3.3 ProCeSS0S AAMINISETALIVOS. ....cevivectereeseseissesetessssesssssssesssssessssessessssssssessssssssessssssesessssssessassesassssssesesnssssesssssesesnsnes

2.4 INterpretagao € EXECUGCAO0.....cciierrrrrrereeresaereersassesesessssssessssssesenens
2.8.1 LEGISLACAO. ... veeeeeeeeeeeeeeeeeeee et ss s s s s se s e b e s be s bbb s s e b e s e s e s et et en e et et ea s s s s en s s nenenerane
2.4.2 Forma de interpretacdo e notificacao....
2.4.3 Procedimentos de solucdo de disputa....

2.5 TANIFAS @ SEIVICO....uctitereteteeeeteteee ettt tets bt es s b s s st s s b b s e e b b s as bbb s sebeb s assebebasasbebesassesebesassebesasastebsassetesasassesesassntses
2.5.1 Tarifas de emissdo € renovagao de CErtifiCAOS. ...ttt et tesas st ese e st besasssene
2.5.2 Tarifas de acesso ao certificado..........ccceeeeererererereereeeresenennens
2.5.3 Tarifas de revogacao ou de acesso a informacdo de status....
2.5.4 Tarifas para outros servicos....
2.5.5 Politica de reembolso.............

2.6 PUDLICACA0 € REPOSIEOMIO.....ccuereerererreeeteess ettt sesassesssassesesesassesens
2.6.1 Publicacdo de informacdo da AC SOLUTI MULEIPLA ... eeieieeeeeeeeeceeeeeectcrctcreevereteeereresesesenseenesesesenesessssessesensessnsessans
2.6.2 Frequéncia de publicCagd0.......ccocreeeeeeeeeeeeete ettt
2.6.3 Controles de acesso.........cceueeee.e.
2.6.4 REPOSIEOTIOS. ...ucvevecurieireceeisieaessasssssesstssssssssssassesssssssssssassssessssssssessssssessssssssessssssssessssssesessssssesssssesassssssesessssseses

2.7 Fiscalizacdo e Auditoria de conformidade

2.8 SIIL0u e cueieeececieeeeietete ettt st ettt st ettt sttt ettt et et ekt R R b et AR At Ae A e Rt A et et e AR et s R Rt e bt A e At et s At et s asaetebanaetetetesanans
2.8.1 DiSPOSICOES GEIAIS...ucueererererererrrrereieteseressesesesesestesesessssesesessssesesessssesesessssssesessssesesessnssesesessssesesesssesesessssesesenssesessnsssensensn

www.acsoluti.com.br Versao 1.1 de 07/11/2016 Pagina 2 de 48



grﬁ DPC AC SOLUTI Mitipla “’ SOLUTI

Classificagao: Ostensivo
Certificacao Digital

© Brasil na ara
da certificagdo digital

2.8.2 Tipos de informagoes SigiloSas........eueueueeeererereeeresseesssesssssesesesssesens
2.8.3 Tipos de infOrmag0es NA0 SIGIlOSAS......c.cceeererereiereieieieieieieseseseeeeesessssseseses s s s s s s s s e s e e e sesesasesesasesens
2.8.4 Divulgacdo de informacao de revogacao/suspensao de certificado
2.8.5 Quebra de Sigilo POr MOLIVOS LEQAIS..........ceeveverererererererereereeererete e s esssssssss s ssssssss e s sesesesesesesensesensesenne
2.8.6 INFOTMACOES @ LEMCRITOS. ....ecuevevevererererererererereseresesesesesesesesesesesesessssesssesasssesasssssassssssssssssssesssesesssesesesesesesesesesesesssesenssesenes
2.8.7 Divulgacdo por solicitacdo do titular.............ccueuue......
2.8.8 Outras circunstancias de divulgacao de informacao
2.9 Direitos de Propriedade INEELECEUAL........veveveveeeeeeeeeeeeeeteeeaeteaee st s s sesesesesesesesesesesesesensassessnsnennensensnnons
3 IDENTIFICACAO E AUTENTICAGAD. ....c.vurvteretressteess s sessssssssssessssssssssssssssssssssssssssassssasssssssssansssssssssssssssssssnssssnssssssssssssssassssassssanes 17
3.1 REQGISETO INICIALc.eeeerereieeeeeeeceeeeeeeeeeeetee et re et sesebesesesesesesesesesesesesesesesesesesesssesesesssesasssesasssesasasasasassssssssssssesssssesesesesesesensane
3.1.1 DiSPOSICOES GEIAIS...cueurieerererietriristsisitesisssesssssestssestsssesssesesssesssssssesssssesssssssssesesssssesssssesssssesssssasssssssssssssssssssssssssssssensessans
3.1.2 TIPOS A8 NMOMIES...eeeeeeeceeeeeceetesetetesesesese s sese s sesssesesssesesssesesssesssssesessssssssssssssesssssesasssasssasasasasasasssasasssasasssssasesensesensensans
3.1.3 Necessidade de NOMES SIGNIFICALIVOS..........cceereeererereererererererererereresesesesesesesesesesesesesessesssesnsesasasssssasssasssssassssessssesens
3.1.4 Regras para interpretacdo de vAarios Lip0oS A& NOMES.......cc.cueeeereeeeererereseesesesssessssesessessesessanses
3.1.5 UNICIAAAE A8 NOMES.....oeeeeeteeeeeteteieeietsee et se s s s ts s sesssassesssasssbesesessesesssassesesesassesesasassesssassassnsseses
3.1.6 Procedimento para resolver diSPULa A& NOMES.........ccceeiereieieeeieteiieisessesesssessss s s s sas s s e s sesesesesesesessesensesans
3.1.7 Reconhecimento, autenticacdo e papel de marcas registradas.........cccoeceeveerereeeerererenenenns e 19
3.1.8 Método para comprovar a Posse de ChaVe PriVada.......cccceeeeeereirecesininessssssessssssssesesssssesesssssesssssssesssesssesesasans 19
3.1.9 Autenticacdo da identidade de UM INAIVIAUO. ...ttt sss st ses s sssss s sssessssssesesesesanens 19
3.1.9.1 Documentos para efeito de identificacdo de UM INAIVIAUO........oucuceeverereereeerecrcecerceeeree e n s rennesens 20
3.1.9.2 Informacdes contidas no certificado emitido para UM iNAIVIAUO.......c.cueuereeeeevereeeeeeeeeeeeeeeeeeereaenene 20
3.1.10 Autenticacdo da Identidade de UMa OrganiZaGCA0......ccecueueeveereresereresesesesesssssesesssesesssssesesssssesssssesesesssssssesessnnns 21

3.1.10.1 Disposi¢oes Gerais
3.1.10.2 Documentos para efeitos de identificacdo de uma organizacao
3.1.10.3 Informacoes contidas no certificado emitido para Uma 0rganizagao.........ccceeeeeeeeeeeeeiereeceereseeeeseeesens 21
3.1.11 Autenticacdo da Identidade de um equipaMENLO OU APlICACA0......cccirreecerrireeerrteseeietee s tsss s resessassesesesesesas 22
3.1.171.1 DiSPOSICOES GOIAIS...ucueueueerereererererereresesssesesssesssssesssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssesssesesesesesssssassoses 22
3.1.11.2 Procedimentos para efeitos de identificacdo de um equipamento ou aplicagdo.........ccceeveevereverenenene 22
3.1.11.3 Informacoes contidas no certificado emitido para um equipamento ou aplicagdo........cccceeververenenee 23

3.2 Geracao de novo par de chaves antes da eXpiragao A0 AEUAL........cceeererevererererererererererererereresereresesesesesesesesesessesessesssesees 23

3.3 Geracdo de novo par de chaves apds eXPiraga0 OU MEVOGAGCAO0...........cuvveeereerrsesreseesesssesesssesesssesesesesesesesesesesesesssesesenes 23

3.4 SOLICIEACA0 A REVOGACAD. .....ueeeereeeeerereeeeeeeeeeseseaeaeseesesesesesesesesesesesesesesesesesesssesesssesssesesssssssssessssasssesasnsassssasasssesesessnsenssensans 23
4 REQUISITOS OPERACIONALS......ootiteetierteterestsessestssesteessesassessesessessssessesessessssessesessesessessssessesestessssessesestasessessssessessssessssassesssssassaens 24

4.1 SOLICILACA0 A€ COILIFICATO. v veeetrreeceteteeetete ettt ettt tss s st st st st ss s st st s assebesssss st asassasebassssasesassssasesssssasasasen 24

4.2 Emissao de Certificado........

4.3 Aceitacdo de Certificado

4.4 Suspensdo € ReVOGacao de COrtifICaTO0.. . iiniesirieeestseeetstsssssesssssssssss st ss s ssts s s sessssssesessssssessssssasessssssssssssnsans

4.4.1 Circunstancias para revogacao..........

4.4.2 Quem pode solicitar revogacao.........ccceevevnec.

4.4.3 Procedimento para solicitacdo de revogacao

4.4.4 Prazo para solicitacdo de revogacao..........cceuu....

4.4.5 Circunstancias para suspensao.....................

4.4.6 Quem pode solicitar suspensao.........ccc.......

4.4.7 Procedimento para solicitacdo de suspensdo .

4.4.8 Limites NO PEriOd0 A€ SUSPENSA0......cccuuiieereererreersisissressssssssssssssesssssssssssssssesssssssssssssssssesssssessssssssssssssasessssssassssssans

4.4.9 FreqQUENCia de @MISSA0 A8 LCR......uouceeeerereteteteretereteseseseaesesesesesesesesesesesesesesesesesssesasssssasssssassssssssssssssesssssesesesesesesesesesens

4.4.10 Requisitos para verificagdo de LCR..........coeeererererererererererererererenens

4.4.11 Disponibilidade para revogacao/verificacdo de SEAtUS ON-lINE..........cocveeeeeeeeeeeeereeeee e rerererereresesenenes

4.4.12 Requisitos para verificacdo de revogagao ON-liNE........c.ceeeceuereeceerreeeeeieseesesses e tesesessesesss e sesssssesessassesesesessnnns 28

4.4.13 Outras formas disponiveis para divulgacdo de rEVOGACA0.........c.ceeuceeeeeereeevererreeeeeeeeeeseseseseseresssssesssssesssesssssesenses 28

4.4.14 Requisitos para verificacdo de outras formas de divulgacdo de revogacao........ceeeereeeeeeereeeeeseeesesseesennens 28

4.4.15 Requisitos especiais para o caso de comprometimento de ChaVe..........ceececeeeececeee ettt beaenas 28
4.5 Procedimentos de AUdILOria A& SEGUIANCA.......ccccceeeeeereeeeeetetetetetetstetesstetetesstesesesese st s st sesssssssssssssssssesssssansesensesensns 28

4.5.1 TIPOS A€ EVENEO REGISETATOS. .....ceeiriieeerrieeisiesessetssestsssssssssssssssessssssssessssssessssssssssessssssssssssssessssssessssssssassssssssesasans 28

4.5.2 Frequéncia de auditoria de regiStroS (LOGS).....cceieeeeeeeeeeeee e e sesetesesesesesesesesesesesetesesesesesesesesesesesessesensesans 29

4.5.3 Periodo de Retencdo para registros (logs) de AUAIEOTIa.........c.cereeeeerereeeeereeeeereeeeesessssesesessesesesesesssesessssesees 29

4.5.4 Protecao de registro (l0g) e AUGILOMIA........c.ccuerereeerereeeeereeeeeeeeeessssss s essse e sese e sesesesesesesesesesesesesesssesesensesens 30

4.5.5 Procedimentos para cépia de seguranca (backup) de registro (log) de auditoria........ccceveveererreceerreeecererenenes 30

4.5.6 Sistema de coleta de dad0Ss de QUAILOTIA......cceueeeeeieeeecreieee ettt sses s beseses s ssss st sesesassesesassesesasassesens .30

www.acsoluti.com.br Versao 1.1 de 07/11/2016 Pagina 3 de 48



6.” SOLUTi

Certificacao Digital

4.5.7 Notificacdo de agentes causadores de eventos.........cccccceuevreennes
4.5.8 Avaliag0es de VUINEADIlIAAde. ...ttt esebebe st b se s s bbb bbb sesese s e s sessesessenensens

4.6 ATQUIVAMENED A8 REGISLIOS......ocvevevererereietereieteseietesetesesese s st sessssessessssssssssasssssssssassssssssssesesesesesesesesesesasesesasessensesessesensesens
4.6.1 TipOS A€ reGISLrOS ATQUIVAAOS. ......veverireeeceeeeeeeeeeee e ee e e e e e e e sesesese e sesesesesetesesesesesesesessesesssesssssesnsssssssssssnsesesensans
4.6.2 Periodo de ret@NCA0 PAra @TQUIVO.........c.cuceveverererererereresesesesesesesesesesesesesesesesesesesssesssssssessssssssssssssssssssssesssesesesesesesesens
4.6.3 Prot@Ca0 A€ arQUIVOS........ceueueeerererererererererereresesesesesesesesesesesesesessessssens
4.6.4 Procedimentos para copia de seguranca (backup) de arquivos
4.6.5 Requisitos para dataga0 @ TEGISETOS......c.ccvevereverereeererererrerreeesssssssssssssssesssesesssesesesesesesssesssssesssssesssssesssssessnsesens
4.6.6 Sistema de coleta de dad0S A€ ATQUIVO........cccccececcetetetete ettt s s s s s s s s s s s s s s s s s e s esesaesessanansans
4.6.7 Procedimentos para obter e verificar informacao de arquivo......

L A o Yot W <3 3 - 1V

4.8 Comprometimento e Recuperacdo de Desastre...........cceeveeeees
4.8.1 Recursos computacionais, software e dados COrTOMPIAOS.........cccceeeeeeeeeeeeerereseresesesesesesesesesesesesesssessesesees
4.8.2 Certificado de entidade € reVOGATO..........cucuccceereeeietceeietetetetetetetetesese s sss s s s s s s s s s s s s ss e sesasesesesesesasasesesansans
4.8.3 Chave de entidade é COMPromMetida.........ccceeeeeeeeeereeeeeeeeeeeeseesesesesenes
4.8.4 Seguranca dos recursos apoés desastre natural ou de outra natureza
4.8.5 Atividades das Autoridades de Registro

4.9 EXEINCA0 A0S SEIVICOS @ AT, AR OU PSS.......oeeeeeeeeeeeeeeeeceesesessssssssassssssssssssssssssssesesssesssssesssssesesssssssssssssssesssssssensessnsesennen
5 CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE PESSOAL.......cotiierteeereerrenseessesssesseressessssessessssesssesssesasssens 33

5.1 CONETOLE FISICO. ucuiuiiinrurrrieeurireesstststssessssesssstsssssssssssssssssssssssssssssssssssssssssssssesessssssesssssssssssssssssessssssessssssssessssssessssssesasessssesesasens
5.1.1 Construcdo e localizacdo das instalagdes de AC.............
5.1.2 Acesso fisico nas instalagoes de AC SOLUTI Mdltipla....

5.1.2.1 NiVEIS € ACESSO....covureerereererrrererensiessesssesssssssesssseanes
BT 2012 NIVEL Tttt ss st s s be s s bt ss b e s s e sssas bt sasae st sassssesssassesesasassasasans
51214 NIVEL 2.t
5.1.2.1.5 NIVEL 3ttt
D1 2018 NIVEL Attt sttt st sa s st s s et ss s bbb s st s s b ensssssassssssssasssans
5.1.2.1.12 Nivel 5.
5.1.2.1.14 NIVEL 6.
5.1.2.2 Sistema fisico de deteccdo..............
5.1.2.3 Sistema de Controle de Acesso...
5.1.2.4 Mecanismos de emergéncia..........ooeeererererenenes
5.1.3 Energia e ar condicionado Nas inStalagies da AC.........ccueeeeeerereeeereieesesesseessssssesesssesesssssesssssesesens
5.1.4 Exposicdo a dgua nas instalagdes da AC.........cceeveueeeeee
5.1.5 Prevencao e protecdo contra incéndio Nas iNSEAlag0es da AC.........ucceeeeeeereeererereeteseresesesesesesesesesesesesesesensens
5.1.6 Armazenamento de midia nas instalacoes da AC SOLUTI Mdltipla................
5.1.7 Destruicdo de lixo nas instalagdes da AC SOLUTI MULEIPLA......cucceuereeeeerereeerniseessesesssssssssssesssssesssssssssssssesesens
5.1.8 Instalagdes de seguranca (backup) externas (off-site) para AC SOLUTI Mdltipla....
5.1.9 INSEALACOES EECNICAS AE ARt sssss s s s s ss s s sesesesesesesesesssesesssesesssesensssssssssssnssnssssnsesenes

5.2 CONETOLES PrOCEAIMENEAIS. ....cvevceuerereereiessetetssesessssstesesssesessassesesssassesssassssesssassesssssssessssssesessssssasessssesessssssesessssesesssesesansnsns
5.2.1 Perfis qualificados..........ceueeererererereeerererenenes
5.2.2 Nimero de pessoas necessario por tarefa
5.2.3 Identificacdo e autenticacdo para cada Perfil.......ceeeceereeeeccereeeceeeeseesessenns

5.3 CONEIOLES A PESSOAL.....cueeceeeceeereeeristresissesesesssssssssssssssssssssssssssssssssssssssssssssssssssens
5.3.1 Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade..........ccocoeveveveveeeererenennen.
5.3.2 Procedimentos de Verificagdo de ANtecedentes.........cocvevevecererereernenenenersssenensssenns
5.3.3 ReQUISIEOS A€ ErEINAMENLO......c.cuevevererererererererererererereresesesessesessssesesesesesesesasessasssasasssassssssssesssesesesesesesesesenesessnne
5.3.4 Frequéncia e requisitos para reciclagem técnica....
5.3.5 Frequéncia e sequéncia de rodizios de cargos.....
5.3.6 SANCOES Para ag0eS NA0 AULOTIZAAS..........ceeveeererererererererereseseseseseresesesesesesesesesesesesesesesesesesesesesesessssssssssessans
5.3.7 Requisitos para contratacdo de PeSS0al.....cceeeeeeeieieeeieeeseese s sesas
5.3.8 Documentacdo FOrnecida a0 PESS0QLl.......cccucerereeeerneeeeieieesesesss e sessssesssassesesesassesens

6 CONTROLES TECNICOS DE SEGURANGA. ...occuuuummmereesesseeeessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasees 40

6.1 Geracao e Instalacdo do Par de chaves
6.1.1 GEraCaA0 A0 Par @ CRAVES........cvveeeeeeeeeeeeeeeeeeeeeeeaee e e e st sesesesesesesesesesesesesesessssessssesesesessnsasasasnsasass
6.1.2 Entrega da chave privada @ entidade LiEULAM........ccceveeeeecieeeeeteee ettt esas e sess s sesens veeveeenens 40
6.1.3 Entrega da chave publica para emissor de CertifiCadO. .. e sssseseseesesnens 40
6.1.4 Disponibilizacdo de chave piblica da AC SOLUTI MULLIPla Para USUBFIOS.....ccueueveeeeereeeeerereeessssssssssssssanns 40
6.1.5 TAMANNOS A8 TRV ettt et ettt et ettt st ettt e bbb s bbbt be bt basesebasesebansesassassass 40

www.acsoluti.com.br Versao 1.1 de 07/11/2016 Pagina 4 de 48



6.” SOLUTi

Certificacao Digital

6.1.7 Verificacdo da qQUalidade dOS PArEMEETOS.......c.cceeeeereieeeetereeeese s sesesss e sess s sesessassesssassesesesassesesssassessssssesessssasane 41
6.1.8 Geracdo de chave por hardWare OU SOFEWATE...........ceeeeeeeeeteee ettt tetesetesesesesesese s s bbb s s seses s s sasesesasssasasanane 41
6.1.9 Propositos de uso de chave (conforme campo “Key usage” Na X.509 V3)....ccccceeereeeiereeeeeresneesesesesssesssesesesens 141
6.2 Prot@CA0 @ ChAVe PriVAda........cccceeeceeceeete ettt et ettt ettt s s b s bbb s s s se s e s s sas s s s s s s as s s asasasssssassssssasasasensnns
6.2.1 Padroes para MOAULO CrIPEOGIAFICO........ovoveeeeeeeeeeeeeeeeeeeeetee et vese s s sesesesesesesesesesesesessessssesesesssesasssasesensesenne
6.2.2 Controle “n de m” para chave privada........
6.2.3 Recuperacdo (escrow) de chave privada .
6.2.4 Copia de seguranca (backup) de ChaVve Privada...........eeeeeeeeeceeeeeeeeeeereeese s st sesesesesesesesenenesessessesans 42
6.2.5 ArquiVamento de ChAVE PriVada.......ccceeeeeeeeeeeeee et s et ettt et ettt s bbbt bbb s s s et s sas s s as st asansanen 42
6.2.6 Insercdo de chave privada em MAdUlo CrIPEOGrAFiCO......cvueiireieeeeteeeeeeteiee ettt se s s sesas s nasnene 42
6.2.7 Método de ativagao de ChAVe PriVada..........cccueererereeicreeeieteeeieteeeseseseses st ssseses s ses s s s s s s s s s ss s e e sesesasesesesesesanes
6.2.8 Método de desativacdo de chave privada
6.2.9 Método de destruicdo de chave privada...................
6.3 Outros Aspectos do Gerenciamento do Par de Chaves
6.3.1 ArqUIVAmMENLO A€ CHAVE PUDLICA. ......cveeeeeeeeeeeeeeeeeeeeeee ettt rese s s s sesesese s s s s s s s s s sesasasesesensenssensesenes
6.3.2 Periodos de uso para as chaves publica e privada
6.4 DAad0S de ALIVACE0......c et resererereserensaerenenenes
6.4.1 Geracdo e instalacdo dOS A0S dE GEIVACAD. .......uveeeeeeeeeeeeeeereerereteterere s reseseseseaesesesesenssesessssnsensensesensessnsessans
6.4.2 Protecdo dos dados de ativacao.........ceeeevevennee.
6.4.3 Outros aspectos dos dAd0S dE ALIVACA0.......cceueeerreeeeteereeetessesetess et sssas e beses s e sesesassesssasassesesassesessssssesssssesesesansnsene
6.5 Controles de SegUranCa COMPUEACIONAL.......cceueeeereeeeeteteeseteseee et sss s ess st sas et sesassesssssesesesassesessssssesessssesesasesessnssasas
6.5.1 Requisitos técnicos especificos de seguranca COMPULACIONAL......c.oueveeeeirereeeeeeeeeeeee ettt esesesesesesens 43
6.5.2 Classificacdo da seguranga COMPUEACIONGL......cccucreeieereieeieieteieietetetete et ssesssss s s sas s s s s s e s sasesesesensesansesenns 44
6.5.3 Controle de seguranca para as AUtOridades d@ REGISENO.........ccueeeerererererererererererererereseresenesesesesesesesessesesesessesensens 44
6.6 Controles TECNICOS A0 CIClO B Vida......ciieericeceeieeeeistestesessetstsss s sesss s sessssssesessssesessssssssessssssesessssesassssssasssssssssasas 44
6.6.1 Controles de desenvolViMENEO dE SISEEMAS......ccccvurieeererreresiriseeesssessstesssssessssssssssssssesessssssesssssssssssssssesesesessnsnsens 44
6.6.2 Controle de gerenciamento de seguranca......
6.6.3 Classificacdo de seguranca de ciclo de vida
6.6.4 Controles na geracdo da LCR antes de pUBliCadas.......ceereeeeceeeeseete ettt sesas s s sseeaes 45
6.7 CoNLroles de SEGUIANEa A REAE..........ceceeeee ettt ettt st et ettt ettt bbbt bbb bbb be s e st e sasassasasasasasssesansans 45
6.7.71 DiIFEETIZES GEIAIS....ceveuereeererererertrerreeetsteseessssessseastesssesssssasesessssssessssssesesessssesesesssesesessssssesessssssssesessssesesesessssasen ....45
6.7.2 FIr@Wall..uveveeeeeeeeeeeeeeeeeeeeeeene erererereressernnnans 46
6.7.3 Sistemna de detecCa0 dE INETUSE0 (IDS).....ccieeererereiereieiereteiesesesesesesesesesesssessesesssssssssssssssssssesesssesesesansessssensesensesenes 46
6.7.4 Registro de acessos N30 AULOMZAAOS @ TEAE..........ceeeeeeereeeeereerreeeeses st se s sesesesesesesesesesesssesesesenens 46
6.8 Controles de Engenharia do MAdULO CriPEOGrafiCO.......oimiriereieeereieessressseesisssssesesssssesssssssssssssesssassssessssssesessssssesanes 46
7 PERFIS DE CERTIFICADO E LCR....uocteeteeteeteeteeeeeeeeeeseetessessessessessesssessessessessessessassessassassssssessessensessensassessassasssessensensensessansessessassnsas 46
7.1 Diretrizes GeraiS......ovvvrvererereereresesreeresereenes
7.2 Perfil do Certificado.......cvereeerreeeerereeeeerereeseesennnns
7.2.1 NUmero(s) de versao
7.2.2 Extensoes de certificados...........
7.2.3 Identificadores de algoritmos...
7.2.4 FOTMALOS A8 MOMIE......oueeeeeereeeeereeeeereeeseee e e e e et etesesesesesebesesesesesesesesesesesesesesesesssnsasssssasssesasasssesasssasssesensesensessnsensane
7.2.5 RESETICOES @ MOMIE....eeeeeeteeeeeteretererereseresesesesesesesesesesesssessessssesasasasasasasasasasasssasassssssssesesesesssesesesesesssesesssesesssesenssensans
7.2.6 OID (Object Identifier) de DPC.................
7.2.7 Uso da extensao “Policy Constraints”
7.2.8 Sintaxe e semantica dos qUAlIFicAdores de POLILICA. ........ceeeeeeeeeeeeeeeeeecceeetccrete et seae s seesrensnenes 47
7.2.9 Semantica de processamento Para EXEENSOES CrILICAS......cccceeeerereierereieteseietesesesesesesssssessessessssasasasassssssesens 47
T3 PEIFILAE LCR...eeeeeeeeteetetetette sttt s s es s s s s s e e st sese s e s s e be s e b et e s es et ebesebebesatebebebbbebesesebebesssesesssesesesnsessrsenssensesenes 47
7.3.1 NUmMero (s) de VErsa0.......uveeveveerererernnens e eeaas 47
7.3.2 Extens0es de LCR € d@ SUSS ENETAAQS......cc.ceueeerrieeeereieisssesssssssssssssssessssssssessssssessssssssessssssesessssssessssssssesssesssssesesanans 47
8 ADMINISTRACAO DE ESPECIFICACAO. ...t ceereneeesesssssssesesssesss s ssssssssssssssasssssssassssssssssesasssesssessssssssssssssssssssssssssssssssssassassns 47
8.1 Procedimentos de MUdANCa de @SPECIFICACA0N.........ouweeeeeeeeeeeeecesese e sesesesesesesesesssesesssssesssssessassessasssnsnssssensesens 47
8.2 Politicas de publiCACA0 € @ NOLIFICACAO. ......ccuiueeeeeeereeetetceeccreeercte et vt sesesesesssesesessssnssssesssessssssssassssasasasasasasasssasasesens 47
8.3 ProCediMENLOS A€ GPTOVACAOD.......c.cvvveeeeererreeerereererrersrssssssssrssssssasssssassssssssesssssesssssesesssesesssesesssssesssssesssssesssssesssssessnsssensesensons 48
9 DOCUMENTOS REFERENCIADOS.......coitteeeteeereteenteressesesesseessessesessessssessesessessssessssessessssessssessessssessssessesessesassensessssessssassessessasssens 48

www.acsoluti.com.br Versao 1.1 de 07/11/2016 Pagina 5 de 48



ICP  bpc Ac soLuTI Mattipls “’ SOLUT'

% Classificacdo: Ostensivo
Certificagdo Digital

Controle de Versao

Versao Data Descrigao

www.acsoluti.com.br Versdo 1.1 de 07/11/2016 Pagina 6 de 48



DPC AC SOLUTI Mltipla “’ SOLUTI

Classificagdo: Ostensivo
Certificagdo Digital

Tabela de Siglas

DESCRICAO

www.acsoluti.com.br Versdo 1.1 de 07/11/2016 Pagina 7 de 48




.!ﬁ..?. DPC AC SOLUTI Miltipla “’ SOLUTI

Classificagdo: Ostensivo

AT Certificagdo Digital

DESCRICAO

www.acsoluti.com.br Versdo 1.1 de 07/11/2016 Pagina 8 de 48



Brasii DPC AC SOLUTI Mailtipla m SOLUTI
.3: Classificagao: Ostensivo

Certificacao Digital

1 INTRODUCAO

1.1  Visao Geral

111
Esta DPC descreve as praticas e os procedimentos empregados pela Autoridade Certificadora da AC
SOLUTI Multipla, AC integrante da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, na execucao
dos seus servicos de certificacdo digital.

1.1.2

Esta DPC foi elaborada adotando a mesma estrutura empregada no documento DOC-ICP-05 do Comité
Gestor da ICP-Brasil.

1.2 Identificagao

Esta DPC é chamada “Declaracdo de Prdticas de Certificacdo da Autoridade Certificadora SOLUTI
Mdltipla, integrante da ICP-Brasil”, e comumente referida como “DPC AC SOLUTI Multipla”. O
Identificador de Objeto (OID) desta DPC, atribuido pela AC Raiz, é 2.16.76.1.1.47.

1.3 Comunidade e Aplicabilidade
1.3.1  Autoridades Certificadoras
Esta DPC refere-se unicamente a AC SOLUTI Multipla, integrante da ICP-Brasil.
1.3.2 Autoridades de Registro
1.3.2.1 Endereco da pagina web (URL)

O endereco da pagina web (URL) da AC SOLUTI Multipla é https://ccd.acsoluti.com.br/, onde estardo
publicados os dados abaixo, referentes as Autoridades de Registro, responsaveis pelos processos de
recebimento, validacdo e encaminhamento de solicitacdo de emissdo ou de revogacao de certificados
digitais, e de identificacdo de seus solicitantes:

a) relacdo de todas as AR credenciadas, com informacgdes sobre as PC que implementam;

b) para cada AR credenciada, os enderecos de todas as instalacoes técnicas, autorizadas pela AC Raiz a
funcionar;

c) para cada AR credenciada, relacdo de eventuais postos provisérios autorizados pela AC Raiz a
funcionar, com data de criacdo e encerramento de atividades;

d) relacdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do
descredenciamento;

e) relacdo de instalacoes técnicas de AR credenciada que tenham deixado de operar, com respectiva
data de encerramento das atividades;

f) acordos operacionais celebrados pelas ARs vinculadas com outras ARs da ICP-Brasil, se for o caso.
1.3.2.2 Atualizagdo
A AC SOLUTI Mdltipla mantém as informacoes acima atualizadas.
1.3.3  Prestador de Servico de Suporte
1.3.3.1 Identificagao

A relacdo de todos os Prestadores de Servico de Suporte — PSS - vinculados diretamente a AC SOLUTI
Muiltipla e/ou por intermédio de suas ARs é publicada em sua pagina web (https://ccd.acsoluti.com.br/).

1.3.3.2 Definicdo e classificacao

PSS sdo entidades utilizadas pela AC e/ou suas ARs para desempenhar as atividades descritas nesta DPC
ou nas PCs e sdo classificadas de acordo com o tipo de atividade prestada:

a) disponibilizacdo de infraestrutura fisica e ldgica;
b) disponibilizacdo de recursos humanos especializados; ou

c) disponibilizacdo de infraestrutura fisica e légica e de recursos humanos especializados.
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13.33
A AC SOLUTI Mdltipla mantém as informacoes acima atualizadas.
1.3.4  Titulares de Certificado

Titulares de Certificados sdo as entidades — pessoas fisicas ou juridicas, autorizados pela AR responsavel
a receber um certificado digital emitido pela AC SOLUTI Mltipla, tanto para sua prépria utilizacdo ou
para utilizacdo em equipamentos ou aplicacgoes.

1.3.5 Aplicabilidade
As Politicas de Certificado (PC) implementadas pela AC SOLUTI Mltipla sdo:
a) PCA1daACSOLUTI Mdltipla - OID 2.16.76.1.2.1.38
b) PCA3daACSOLUTI Mdltipla-OID 2.16.76.1.2.3.37
¢) PCA4daACSOLUTI Mdltipla - OID 2.16.76.1.2.4.15
d) PCT3daACSOLUTI Mdltipla - OID 2.16.76.1.2.303.5
1. Nenhum certificado serd emitido sob a politica T3 a partir de 01/01/2017.
e) PCT4daACSOLUTI Mdltipla - OID 2.16.76.1.2.304.4
1.  Nenhum certificado serd emitido sob a politica T4 a partir de 01/01/2017.

f) As aplicagdes para as quais sdo adequados os certificados emitidos pela AC SOLUTI Mdiltipla e,
quando cabiveis, as aplicacdoes para as quais existam restricdes ou proibi¢des para o uso destes
certificados, estao relacionadas na Politica de Certificado correspondente.

1.4 Dados de Contato

SOLUTI - Certificacdo Digital

Avenida 136, n° 797, Edificio New York Square, Sala 1901-B, Setor Sul
74.093-250 — Goiadnia — Goids

Telefones: (62) 3412-0200 / 3999-6000

E-mail: acsoluti@acsoluti.com.br

A/C: Vinicius Vieira de Sousa

2 DISPOSICOES GERAIS
2.1 Obrigagoes e Direitos

Nos itens a sequir estdo descritas as obrigacdes gerais das entidades envolvidas.
211 Obrigagoes da AC SOLUTI Multipla
Sao obrigacoes da AC SOLUTI Mdltipla:
a) operar de acordo com DPC da AC SOLUTI Mdltipla e com as PC que implementa;
b) gerar e gerenciar os seus pares de chaves criptograficas;
C) assegurar a protecdo de suas chaves privadas;

d) notificar a AC de nivel superior, emitente do seu certificado, quando ocorrer comprometimento
de sua chave privada e solicitar a imediata revogacdo do correspondente certificado;

e) notificar os seus usudrios quando ocorrer: suspeita de comprometimento de sua chave privada,
emissdo de novo par de chaves e correspondente certificado ou o encerramento de suas
atividades;

f)  distribuir o seu préprio certificado;

g) emitir, expedir e distribuir os certificados de ARs a ela vinculadas e de usudrios finais;
h) informar a emissdo do certificado ao respectivo solicitante;

i)  revogar os certificados por ela emitidos;

j)  emitir, gerenciar e publicar suas LCRs;

k) publicar na péagina web (https://ccd.acsoluti.com.br/) a DPC e as PCs aprovadas que
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p)

q)

r
s)
t)

u)

v)

w)

implementa;

publicar, na pagina web (https://ccd.acsoluti.com.br/), as informagdes definidas no item 2.6.1.2
deste documento;

publicar, na pagina web, informacdes sobre o descredenciamento de AR bem como sobre
extin¢do de instalacdo técnica;

utilizar protocolo de comunicacdo seguro ao disponibilizar servicos para os solicitantes ou
usuarios de certificados digitais via web;

identificar e registrar todas as ac¢bes executadas, conforme as normas, préticas e regras
estabelecidas pelo CG da ICP-Brasil;

adotar as medidas de seguranca e controle previstas na DPC, PC e Politica de Seguranca - PS
implementadas, envolvendo seus processos, procedimentos e atividades, observadas as
normas, critérios, praticas e procedimentos da ICP-Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as normas,
praticas e regras da ICP-Brasil e com a legislacdo vigente;

manter e garantir a integridade, o sigilo e a seguranca da informac&o por ela tratada;
manter e testar anualmente seu Plano de Continuidade do Negécio — PCN;

manter contrato de seguro de cobertura de responsabilidade civil decorrente das atividades de
certificacdo digital e de registro, com cobertura suficiente e compativel com o risco dessas
atividades, de acordo com as normas do CG da ICP-Brasil;

informar as terceiras partes e titulares de certificado acerca das garantias, coberturas,
condicionantes e limitacdes estipuladas pela apélice de seguro de responsabilidade civil
contratada nos termos acima;

informar a AC Raiz, mensalmente, a quantidade de certificados digitais emitidos; e

ndo emitir certificado com prazo de validade que se estenda além do prazo de validade de seu
proprio certificado.

2.1.2  Obrigacoes das ARs

As obriga¢oes das ARs vinculadas a AC SOLUTI Mdltipla sdo as abaixo relacionadas:

a)
b)
Q

d)
e)
f)

ag)

h)

i)
)

k)

receber solicitacbes de emissdo ou de revogacdo de certificados;
confirmar a identidade do solicitante e a validade da solicitacdo;

encaminhar a solicitacdo de emissdo ou de revogacdo de certificado a AC SOLUTI Multipla
utilizando protocolo de comunicacdo seguro, conforme padrdo definido no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL[1];

informar aos respectivos titulares a emissdo ou a revogacdo de seus certificados;
disponibilizar os certificados emitidos pela AC aos seus respectivos solicitantes;

identificar e registrar todas as acdes executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as normas,
critérios, praticas e regras estabelecidas pela AC SOLUTI Mdltipla e pela ICP-Brasil, em especial,
com o contido no documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA
ICP-BRASIL[1];

manter e garantir a seguranca da informacdo por elas tratada, de acordo com o estabelecido
nas normas, critérios, praticas e procedimentos da ICP-Brasil;

manter e testar anualmente seu Plano de Continuidade do Negécio - PCN;

proceder o reconhecimento das assinaturas e da validade dos documentos apresentados na
forma dos itens 3.1.9, 3.1.10 e 3.1.11;

garantir que todas as aprovacoes de solicitacdo de certificados sejam realizadas em instalacoes
técnicas autorizadas a funcionar como AR vinculadas credenciadas.

2.1.3  Obrigagoes do Titular do Certificado

As obrigac¢des do titular de certificado emitido de acordo com esta DPC AC SOLUTI Multipla sdo as
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abaixo relacionadas:
a) fornecer, de modo completo e preciso, todas as informagdes necessarias para sua identificacdo;
b) garantir a protecdo e o sigilo de suas chaves privadas, senhas e dispositivos criptograficos;

c) utilizar os seus certificados e chaves privadas de modo apropriado, conforme o previsto na PC
correspondente;

d) conhecer os seus direitos e obrigacoes, contemplados pela DPC AC SOLUTI Mdltipla e pela PC
correspondente e por outros documentos aplicaveis da ICP-Brasil; e

e) informar a AC emitente qualquer comprometimento de sua chave privada e solicitar a imediata
revogacao do certificado correspondente.

NOTA: Em se tratando de certificado emitido para pessoa juridica, equipamento ou assinatura de cédigo,
estas obrigacdes se aplicam ao responsavel pelo uso do certificado.

2.1.4 Direitos da Terceira Parte (Relying Party)
2.1.4.1 Definicao
Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital.
2.1.4.2 Direitos
Constituem direitos da terceira parte:
a) recusar a utilizacdo do certificado para fins diversos dos previstos na PC correspondente;

b) verificar a qualquer tempo a validade do certificado. Um certificado emitido por AC integrante
da ICP-Brasil é considerado vélido quando:

i.  ndo constar da LCR da AC SOLUTI Mdiltipla;

ii. nao estiver expirado; e

iii. puder ser verificado com o uso de certificado valido da AC SOLUTI Mdltipla;
2.1.43 Nao exercicio dos direitos

O ndo exercicio desses direitos ndo afasta a responsabilidade da AC SOLUTI Multipla e do titular do
certificado.

2.1.5 Obrigacoes do Repositorio
Estas sdo as obrigacdes do repositorio:

a) disponibilizar, logo apds a sua emissdo, os certificados emitidos pela AC e sua Lista de
Certificados Revogados (LCR);

b) estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana; e

¢) implementar os recursos necessarios para a garantia da seguranca dos dados nele
armazenados.

2.2 Responsabilidades
2.2.1 Responsabilidades da AC SOLUTI Maltipla
2.2.1.1  Danos
A Autoridade Certificadora da AC SOLUTI Multipla responde pelos danos a que der causa.
2.2.1.2 Responsabilidade solidaria

A AC SOLUTI Multipla responde solidariamente pelos atos das entidades de sua cadeia de certificacdo:
AR e PSS (se houver a sua adocdo).

2.2.1.3 Da Auséncia de Responsabilidade pelo RIC

Quando da emissdo de certificado que integra o Documento RIC, as entidades integrantes da ICP-Brasil,
ndo possuirdo qualquer espécie de responsabilidade por eventuais danos gerados na identificacdo
presencial do cidadao, a cargo do Estado (CF / 88, art. 37 & 6).
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2.2.2 Responsabilidades da AR

A AR sera responsavel pelos danos a que der causa.
2.3 Responsabilidade Financeira
2.3.1 Indeniza¢oes devidas pela terceira parte usuaria (Relying Party)

Nao existe responsabilidade da terceira parte (Relying Party — 2.1.4) perante a AC ou AR a ela vinculada,
que requeira pratica de indenizacado, exceto na hipdtese de pratica de ato ilicito pela terceira parte.

23.2 Relagdes Fiduciarias

A AC SOLUTI Mdltipla ou AR a ela vinculada indenizard integralmente os danos a que der causa. Em
situacdes justificaveis, pode ocorrer limitacdo da indenizacdo, quando o titular do certificado for pessoa
juridica.

2.33 Processos Administrativos

Os processos administrativos cabiveis, relativos as operacbes da AC SOLUTI Multipla e das ARs
vinculadas a AC SOLUTI Mdltipla, seguirdo a legislacdo especifica na qual os procedimentos
questionados se enquadrarem.

Os processos administrativos poderdo ser descritos em suas especificidades nas PCs especificas.
2.4 Interpretacao e Execu¢ao
2.4.1 Legislacdo

A DPC AC SOLUTI Mudltipla obedece as leis da Republica Federativa do Brasil e atende aos requisitos da
legislagcdo em vigor, incluindo a Medida Proviséria n® 2.200-2, de 24 de agosto de 2001, bem como as
Resolugdes do CG da ICP-Brasil. Além disto, é apoiada em uma estrutura contratual entre AC SOLUTI
Multipla e Titulares de Certificados.

2.4.2 Forma de interpretacdo e notificacdo
24.21

Caso uma ou mais disposicoes desta DPC, por qualquer razdo, sejam consideradas invalidas, ilegais, ou
nao aplicaveis, somente essas disposicoes serdo afetadas. Todas as demais permanecem validas dentro
do escopo de abrangéncia deste documento. Nesse caso, o corpo técnico, da AC SOLUTI Mltipla,
examinara a disposicdo invalida e propord a Comissao Técnica, no prazo maximo de 90 (noventa) dias,
nova redacdo ou retirada da disposicao afetada. As praticas descritas nesta DPC ndo prevalecerdo sobre
as normas, critérios, praticas e procedimentos determinados em instrucdo expressa da ICP-Brasil.

2.4.2.2

Todas solicitacdes, notificacdoes ou quaisquer outras comunica¢des necessarias sujeitas as praticas
descritas nessa DPC serdo realizadas por iniciativa da AC SOLUTI Multipla por intermédio de seus
responsaveis, e enviadas formalmente ao CG da ICP-Brasil via e-mail oficial das pessoas, dos érgaos e
instituicdes envolvidos, ficando sob o crivo da AC SOLUTI Multipla a adogcdo de via postal, quando
conveniente ou o meio se mostrar mais adequado.

243 Procedimentos de solucdo de disputa
2.4.3.1

Em caso de conflito entre a DPC e outras declaracbes, politicas, planos, acordos, contratos ou
documentos que a AC SOLUTI Multipla adotar, prevalecerdo as praticas e procedimentos determinados
pela ICP-Brasil, devendo as normas conflitantes serem modificadas para a adequacdo necessaria aos
preceitos do ICP-Brasil.

2.4.3.2

No caso de um conflito entre esta DPC e as resolucoes do Comité Gestor da ICP-Brasil, prevalecerao
sempre as normas, critérios, praticas e procedimentos estabelecidos pela ICP-Brasil. Nesta situacao esta
DPC serd alterada para a solucdo da disputa.

2433

Os casos omissos serdo encaminhados para a apreciacdo da AC Raiz.
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2.5 Tarifas de Servico
Nos itens a sequir, sdo especificadas as politicas tarifarias e de reembolso aplicaveis.
2.5.1 Tarifas de emissdo e renovacao de certificados

As tarifas referentes aos servicos de emissdo e renovacdo de certificados serdo definidas internamente
pela AC SOLUTI Mdiltipla.

Esta facultado a AC SOLUTI Mdltipla usar livremente de todos os meios idéneos e legais disponiveis para
parear suas tarifas a concorréncia de mercado.

2.5.2  Tarifas de acesso ao certificado
Nao ha tarifa que incida sobre este servico.
2,53 Tarifas de revogacdo ou de acesso a informagao de status
As tarifas serdo definidas internamente pela AC SOLUTI Multipla.
2.5.4 Tarifas para outros servigos
As tarifas serdo definidas internamente pela AC SOLUTI Multipla.
2.5.5 Politica de reembolso
Variavel, definida internamente pela AC SOLUTI Mdltipla.
2.6 Publicacdo e Repositorio
2.6.1 Publicacdo de informacdo da AC SOLUTI Mailtipla
2.6.1.1

A AC SOLUTI Mdltipla publica e mantém disponivel em sua pagina web as informacdes descritas no item
2.6.1.2 no endereco https://ccd.acsoluti.com.br/. A disponibilidade da pagina é de no minimo 99,5%
(noventa e nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana.

2.6.1.2
As seguintes informacgdes sdo publicadas na pagina web:
a) seu proprio certificado;
b) suasLCR;
c¢) suaDPC;
d) asPCsqueimplementa;

e) relacdo atualizada contendo as ARs vinculadas e seus respectivos enderecos de instalacao
técnica em funcionamento;

f) relacdo, regularmente atualizada, das ARs vinculadas que tenham celebrado acordos
operacionais com outras ARs da ICP-Brasil, contendo informagdes sobre os pontos do acordo
que sejam de interesse dos titulares e solicitantes de certificado; e

g) uma relacdo, regularmente atualizada, dos PSSs vinculados.
2.6.2 Frequéncia de publicagao
As informacdes mencionadas no item 2.6.1 serdo publicadas sempre que sofrerem alteracdes.
As LCRs sdo publicadas imediatamente ap6s sua emissdo pela AC SOLUTI Mdltipla.
2.6.3  Controles de acesso

Nao ha qualquer restricdo ao acesso para consulta a esta DPC, as suas PCs, aos certificados emitidos e a
LCR da AC SOLUTI Mdltipla.

Acessos para escrita nos locais de armazenamento (repositério) e publicacdo sdo permitidos apenas as
pessoas responsdveis designadas especificamente para esse fim. Os controles de acesso incluem
identificacdo pessoal para acesso aos equipamentos e utilizacdo de senhas.
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2.64 Repositorios
A AC SOLUTI adota como repositério os seguintes enderecos:
a) http://ccd.acsoluti.com.br/
b) https://ccd.acsoluti.com.br/
O repositério de LCR atende os seguintes requisitos:
a) Disponibilidade —aquela definida no item 2.6.1;
b) Protocolos de acesso—HTTP e HTTPS;
¢) Requisitos de seguranca — obedece aos requisitos definidos no item 5.
2.7 Fiscalizagao e Auditoria de conformidade
2.71

As fiscalizacoes e auditorias realizadas no ambito da ICP-Brasil tém por objetivo verificar se os
processos, procedimentos e atividades da AC SOLUTI Multipla estdo em conformidade com suas
respectivas DPC, PC, PS e demais normas e procedimentos estabelecidos pela ICP-Brasil.

2.7.2

As fiscalizacdes das entidades integrantes da ICP-Brasil sdo realizadas pela AC Raiz, por meio de
servidores de seu quadro proprio, a qualquer tempo, sem _aviso prévio, observando o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL[2].

2.7.3

Com excecdo da auditoria da prépria AC Raiz, que é de responsabilidade do CG da ICP-Brasil, a auditoria
da AC SOLUTI Muiltipla é realizada pela AC Raiz, por meio de servidores de seu quadro préprio, ou por
terceiros por ela autorizados, observando o disposto no documento CRITERIOS E PROCEDIMENTOS
PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL[3].

2.74

A AC SOLUTI Mdltipla informa que recebeu auditoria prévia da AC Raiz para fins de credenciamento na
ICP-Brasil e que é auditada anualmente, para fins de manutencdo do credenciamento, com base no
disposto no documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL[3]. Esse documento trata do objetivo, frequéncia e
abrangéncia das auditorias, da identidade e qualificacdo do auditor e demais temas correlacionados.

2.7.5

A AC SOLUTI Mdltipla informa que as entidades da ICP-Brasil a ela diretamente vinculadas, AR, também
receberam auditoria prévia, para fins de credenciamento, e que a AC SOLUTI Mdltipla é responsavel pela
realizacdo de auditorias anuais nessas entidades, para fins de manutencdo de credenciamento, conforme
disposto no documento citado no paragrafo anterior.

2.8 Sigilo

2.8.1 Disposi¢oes Gerais
2.8.1.1

A chave privada de assinatura digital da AC SOLUTI Mdltipla foi gerada e é mantida pela prépria AC
SOLUTI, que é responsavel pelo seu sigilo. A divulgacdo ou utilizacdo indevida de sua chave privada de
assinatura é de sua inteira responsabilidade.

2.8.1.2

Os titulares de certificados emitidos pela AC SOLUTI Mdltipla, ou os responsaveis pelo seu uso, terdo as
atribuicoes de geracdo, manutencdo e sigilo de suas respectivas chaves privadas. Além, disso, sao
responsaveis pela divulgacao ou utilizacdo indevidas dessas mesmas chaves.

2.8.1.3
A AC SOLUTI Multipla ndo emite certificados de sigilo.
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2.8.2 Tipos de informagodes sigilosas
2.8.2.1

Todas as informacbes coletadas, geradas, transmitidas e mantidas pela AC SOLUTI Multipla e a AR
vinculada sdo consideradas sigilosas, exceto aquelas informacdes citadas no item 2.8.3.

2.8.2.2

Como principio geral, nenhum documento, informacdo ou registro fornecido a AC SOLUTI Mdltipla ou AR
vinculada devera ser divulgado.

2.8.3 Tipos de informacdes nao sigilosas

Os seguintes documentos da AC SOLUTI Multipla e AR vinculada sdo considerados documentos nao
sigilosos:

a) os certificados e as LCR emitidos;
b) informacdes corporativas ou pessoais que facam parte de certificados ou de diretérios publicos;
c¢) asPCsimplementadas pela AC;
d) aDPCdaAC
e) versdes publicas de Politicas de Seguranca;
f) aconclusdo dos relatérios de auditoria; e
g) Termo de Titularidade ou solicitacdo de emissao de certificado.

2.84 Divulgacdo de informacdo de revogacao/suspensio de certificado

2.8.4.1

A AC SOLUTI Miltipla divulga informacoes de revogacao de certificados por ela emitidos, na sua pagina
web descrita no item 2.6.1 desta DPC, através de sua lista de certificados revogados.

2.8.4.2
A razoes para revogacao do certificado sempre serdo informadas para o seu titular.
2.8.4.3
A suspensao de certificados ndo é admitida no ambito da ICP-Brasil.
2.8.5 Quebrade sigilo por motivos legais

Como principio geral, nenhum documento, informagdo ou registro que pertencam ou estejam sob a
guarda da AC SOLUTI Mdiltipla e suas ARs vinculadas é divulgado a entidades legais ou seus funcionarios,
exceto quando:

a) exista uma ordem judicial corretamente constituida; e

b) estejam corretamente identificados o processo onde foi determinada e a autoridade judicial
que determinou a quebra de sigilo.

2.8.6 Informacoes a terceiros

Como diretriz geral nenhum documento, informacao ou registro, sob a guarda da AC SOLUTI Miiltipla ou
AR vinculada, sera fornecido a terceiros, exceto quando o requerente o solicite através de instrumento
devidamente constituido, seja autorizado para fazé-lo e esteja corretamente identificado.

2.8.7 Divulgacao por solicitacdo do titular
2.8.71

O titular de certificado e seu representante legal, constituido na forma da lei, terdo amplo acesso a
quaisquer dos seus proprios dados e identificacoes, e poderdo autorizar a divulgacdo de seus registros a
outras pessoas.

2.8.7.2

Qualquer liberacdo de informacdo pela AC SOLUTI Mdltipla ou AR vinculada, a terceiros somente serd
permitida mediante autorizacdo formal do titular do certificado. As formas de autorizacdo sdo as
seqguintes:

a) por meio eletrénico, contendo assinatura valida garantida por certificado do titular,
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b)

reconhecido pela AC SOLUTI Muiltipla; ou

por meio de pedido escrito com firma reconhecida.

2.8.8  Outras circunstancias de divulgacao de informacao

Nenhuma outra liberacdo de informacdo, que ndo as expressamente descritas nesta DPC, é permitida.

2.9 Direitos de Propriedade Intelectual

Todos os direitos de propriedade intelectual de certificados, politicas, especificacoes de praticas e
procedimentos, nomes e chaves criptograficas, e todos os documentos gerados para a AC SOLUTI
Mltipla (eletrénicos ou ndo), de acordo com a legislacdo vigente, pertencem e continuardo sendo
propriedade da Soluti - Solu¢des em Negdcios Inteligentes.

3 IDENTIFICAGCAO E AUTENTICAGCAO

3.1  Registro Inicial

3.1.1 Disposi¢oes Gerais

3.1.141

Neste item e nos seguintes a DPC descreve os requisitos e os procedimentos gerais utilizados pela AR
vinculada a AC SOLUTI Mdiltipla, responsavel para a realiza¢cdo dos seguintes processos:

a)

b)

VALIDACAO DA SOLICITACAO DE CERTIFICADO - compreende as etapas abaixo, realizadas
mediante a presenca fisica do interessado, com base nos documentos de identificacdo citados
nositens 3.1.9,3.1.10 e 3.1.11:

confirmacdo da identidade de um individuo: comprovacdo de que a pessoa que se apresenta
como titular do certificado de pessoa fisica é realmente aquela cujos dados constam na
documentacdo e/ou biometria apresentada, vedada qualquer espécie de procuracdo para tal
fim. No caso de pessoa juridica, comprovar que a pessoa fisica que se apresenta como a sua
representante é realmente aquela cujos dados constam na documenta¢do apresentada,
admitida a procuracdo apenas se o ato constitutivo previr expressamente tal possibilidade,
devendo-se, para tanto, revestir-se da forma publica, com poderes especificos para atuar
perante a ICP-Brasil e com prazo de validade de até 90 (noventa) dias. O responsavel pela
utilizacdo do certificado digital de pessoa juridica deve comparecer presencialmente, vedada
qualquer espécie de procuracdo para tal fim.

NOTA 1: nos casos de falecimento de um ou dos responsaveis legais por quaisquer empresas
de um modo geral, desde que haja decisdo judicial com nomeacao de inventariante e termo
de compromisso de inventariante assinado, e nomeacdo expressa deste como
administrador, serd admitida a pessoa nomeada na qualidade de responsével legal do
Certificado Digital para todos os fins legais e administrativos.

ii. confirmac¢do daidentidade de uma organiza¢do: comprovacdo de que os documentos
apresentados referem-se efetivamente a pessoa juridica titular do certificado e de que a
pessoa que se apresenta como representante legal da pessoa juridica realmente possui tal
atribuicao;

iii. emissao do certificado: conferéncia dos dados da solicitacdo de certificado com os
constantes dos documentos apresentados e liberacdo da emissao do certificado no sistema
da AC;

iv. as etapas descritas acima podem ser realizadas por um ou mais agentes de validacao.

VERIFICACAO DA SOLICITACAO DE CERTIFICADO - confirmacao da validacdo realizada,
observando que sdo executados, obrigatoriamente:

i. poragente de registro distinto do que executou a etapa de validacao;
ii. emuma dasinstalagdes técnicas da AR devidamente autorizadas a funcionar pela AC Raiz;

iii. somente apds o recebimento, na instalacdo técnica da AR, de copia da documentacdo
apresentada na etapa de validacao;

iv. antes do inicio da validade do certificado.

NOTA: Nao sera emitido certificado antes da verificacdo da solicitacdo de certificado.
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3.1.1.2
O processo de validacdo podera ser realizado pelo agente de registro fora do ambiente fisico da AR,
desde que utilizado ambiente computacional auditdvel e devidamente registrado no inventério de
hardware e softwares da AR.
3.1.1.3

Todas as etapas dos processos de validacdo e verificacdo da solicitacdo de certificado sdo registradas e
assinadas digitalmente pelos executantes, na solucdo de certificacdo disponibilizada pela AC SOLUTI
Multipla, com a utilizacdo de certificado digital ICP-Brasil do tipo A3. Tais registros sao feitos de forma a
permitir a reconstituicdo completa dos processos executados, para fins de auditoria.

3.1.14

Sao mantidos arquivos com as cépias de todos os documentos utilizados para confirmacdo da identidade
de uma organizacdo e/ou de um individuo. Tais cépias sdo mantidas em papel e/ou em forma
digitalizada, observadas as condicées definidas no documento CARACTERISTICAS MINIMAS DE
SEGURANCA PARA AS AR DA ICP-BRASIL[1].

3.1.15

Nos casos de certificado digital emitido para Servidores do Servico Exterior Brasileiro, em missdo
permanente no exterior, assim caracterizados conforme a Lei n® 11.440, de 29 de dezembro de 2006, se
houver impedimentos para a identificacdo conforme o disposto no subitem 3.1.1.1 deste anexo, é
facultada a remessa da documentacdo pela mala diplomética e a realizacdo da identificagdo por outros
meios seguros, a serem definidos e aprovados pela AC-Raiz da ICP-Brasil.

3.1.1.6

A solicitacdo de certificado que integra o Documento RIC, realizada por Orgdo de Identificacdo
integrante do SINRIC, conforme Lei 12.058 de 13 de outubro de 2009 devera:

a) realizar a validacdo do registro inicial por meio de processo de individualizacdo univoca do
cidaddo com a consequente atribuicdo de nimero RIC, conforme as Leis n® 9.454 de 07 de abril
de 1997, 12.058 de 13 de outubro de 2009 e Decreto n°® 7.166 de 05 de maio de 2010, bem
como demais resolucdes do Comité-Gestor do Registro de Identidade Civil- CG - RIC;

b) realizar a verificacdo da solicitacido de certificado mediante autenticacdo biométrica
automatizada da pessoa que se apresenta como titular do certificado de pessoa fisica, feita na
presenca de funcionario do Orgdo de Identificacdo, formalmente autorizado por autoridade
competente para ser cadastrado no sistema da AC;

c) obter os dados, enviados para que a AC emita o certificado digital, da meméria do Cartdo RIC,
sem que haja possibilidade de alteracao destes por parte do agente de AR, apds autenticacdo
biométrica utilizando os recursos do Cartdo RIC (match-on-card).

3147

A AC SOLUTI Mdltipla disponibiliza, para todas as AR vinculadas a sua cadeia, uma interface para
verificacdo biométrica do requerente junto ao Sistema Biométrico da ICP-Brasil, em cada processo de
emissdo de um certificado digital ICP-Brasil, conforme estabelecido no DOC-ICP-03[6] e DOC-ICP-
05.02[10].

3.1.1.8
A validacdo da solicitacdo de certificado do tipo A CF-e-SAT compreende:

a) validar o registro inicial por meio de verificacdo da assinatura digital do contribuinte realizada
sobre a solicitacdo do certificado A CF-e-SAT e sobre o TERMO DE TITULARIDADE [4] especifico
de que trata o item 4.1.1. O certificado digital do contribuinte que assina a solicitacdo e o termo
de titularidade aqui referidos, deve ser um certificado digital ICP-Brasil de pessoa juridica
valido;

b) realizar a verificacdo da solicitacdo, assinada digitalmente, contendo a requisicdio em
conformidade com o Fformato estabelecido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL[9] e confrontando com as informacdes (nimero de seguranca
e nimero de série do equipamento SAT e CNPJ do contribuinte emissor CF-e) do registro inicial
e do certificado digital que assinou esse registro inicial;

c¢) emissdo do certificado digital sem que haja possibilidade de alteracdo dos dados constantes na
requisicao e disponibilizacdo ao solicitante para instalacdo no equipamento SAT.
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3.1.2 Tipos de nomes
3.1.21
Os tipos de nomes admitidos para os titulares de certificados da AC SOLUTI Muiltipla sdo:

a) Certificados de pessoa fisica, o campo "Common Name” (CN) é composto do nome do Titular do
Certificado;

b)  Certificados de pessoa juridica, o campo "Common Name” (CN) é composto do nome
empresarial da pessoa juridica;

¢) Certificados de equipamento, o campo "Common Name” (CN) é composto do “Domain Name
System” (DNS) do site;

d) Certificados para assinatura de cédigo, o campo “Common Name” (CN) é composto do nome
empresarial da pessoa juridica;

e) Certificados de Aplicacdo, o campo “Common Name” (CN) é composto do nome da Aplicagdo.
3.1.2.2
A AC SOLUTI Multipla ndo emite certificados para AC subsequente.
3.13 Necessidade de nomes significativos

Para identificacdo dos titulares dos certificados emitidos, a AC SOLUTI Multipla faz uso de nomes
significativos que possibilitam determinar a identidade da pessoa ou organizacdo a que se referem.

3.1.4 Regras parainterpretac¢ao de varios tipos de nomes
Os requisitos e procedimentos especificos, quando aplicaveis, estdo detalhados nas PCs implementadas.
3.15 Unicidade de nomes

No campo “Distinguished Name” (DN) devem ser Unicos e ndo ambiguos, para cada titular de certificado,
no ambito da AC emitente. NUmeros ou letras adicionais poderdo ser incluidos ao nome de cada
entidade para assegurar a unicidade do campo.

3.1.6 Procedimento para resolver disputa de nomes

A AC SOLUTI Multipla reserva-se o direito de tomar todas as decisdes referentes a disputas decorrentes
da igualdade de nomes das AC de nivel imediatamente subsequente ao seu. Durante o processo de
confirmacdo de identidade, a AC solicitante deve provar o seu direito de uso de um nome especifico (DN)
em seu certificado.

3.1.7 Reconhecimento, autenticacao e papel de marcas registradas

Os processos de tratamento, reconhecimento e confirmacdo de autenticidade de marcas registradas
serdo executados de acordo com a legislacdo em vigor.

3.1.8 Método para comprovar a posse de chave privada

O sistema de certificacdo, implementado e utilizado pela AC SOLUTI Mdltipla no gerenciamento do ciclo
de vida de seus certificados, controla e garante, de forma automatica, a entrega do certificado somente
ao detentor da chave privada correspondente a chave publica constante do certificado.

A mensagem de solicitacdo de certificado obedece ao formato PKCS#10, que inclui, na prépria
mensagem, a assinatura digital da mesma, realizada com a chave privada correspondente a chave publica
contida na solicitacdo. Ao recebé-la o software de certificacdo (SGC) procede a verificacdo automatica da
assinatura digital com uso da chave publica incluida nessa solicitacdo. Esse teste confirma a posse da
chave privada pelo requisitante. A solicitacdo é entdo armazenada no banco de dados do SGC e possui
associado um numero de identificacdo. Este niGmero é impresso no Termo de Responsabilidade junto
com os dados da entidade solicitante. Os dados sdo autenticados pela AR através de documentos
oficiais, efetivando a vincula¢do da solicitacdo e chave privada a entidade autenticada pela AR.

A AC SOLUTI Mdltipla segue padrdao RFC 2510, aplicando como método de verificacdo o POP (Proof of
Possession).

3.1.9  Autenticacdo da identidade de um individuo

A confirmacdo da identidade de um individuo é realizada pelas ARs vinculadas & AC SOLUTI Multipla
mediante a presenca fisica do interessado, com base em documentos legalmente aceitos e pelo
processo de identificacdo biométrica ICP-Brasil.
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3.1.9.1 Documentos para efeito de identificacdo de um individuo

Devera ser apresentada a seguinte documentacdo, em sua versao original, para fins de identificacdo de
um individuo solicitante de certificado:

a) Cédula deidentidade ou passaporte se brasileiro;
b) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;
c) Passaporte, se estrangeiro ndo domiciliado no Brasil;

d) Comprovante de residéncia ou domicilio, emitido ha no maximo 3 (trés) meses da data de
validacdo presencial;

e) mais um documento oficial com fotografia, no caso de certificados de tipos A4;

f) Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme disposto no
DOC-ICP-05.03[11];

g) Impressodes digitais do requerente de um certificado digital ICP-Brasil, conforme disposto no
DOC-ICP-05.03[11].

NOTA 1: Entende-se como cédula de identidade os documentos emitidos pelas Secretarias de Seguranca
Publica bem como os que, por for¢a de lei, equivalem a documento de identidade em todo o territério
nacional, desde que contenham fotografia.

NOTA 2: Entende-se como comprovante de residéncia ou de domicilio contas de concessiondrias de
servicos publicos onde conste o nome do titular; na falta desses, declaracdo emitida pelo titular ou seu
empregador.

NOTA 3: A emissdo de certificados em nome dos absolutamente incapazes e dos relativamente
incapazes observara o disposto na lei vigente.

NOTA 4: Para a identificacdo de individuo na emissdo de certificado que integra o Documento RIC,
devera ser observado o disposto no item 3.1.1.6.

NOTA 5: Caso ndo haja suficiente clareza no documento apresentado, a AR deve solicitar outro
documento, preferencialmente a CNH - Carteira Nacional de Habilitacdo ou o Passaporte Brasileiro.

NOTA 6: Deverdo ser consultadas as bases de dados dos 6rgdos emissores da Carteira Nacional de
Habilitacdo, e outras verificacdes documentais expressas no item 7 do documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL[1].

NOTA 7: Caso haja divergéncia dos dados constantes do documento de identidade, a emissdo do
certificado digital devera ser suspensa e o solicitante orientado a regularizar sua situacdo junto ao 6rgao
responsavel.

3.1.9.2 Informagdes contidas no certificado emitido para um individuo
3.1.9.2.1

E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa fisica com as
informacdes constantes nos documentos apresentados:

a) nome completo, sem abreviacdes;’

b) data de nascimento;?

¢) numero RIC, quando da emissdo de certificado que integra Documento RIC.
3.1.9.2.2

Cada PC pode definir como obrigatério o preenchimento de outros campos ou o titular do certificado, a
seu critério e mediante declaracdo expressa no termo de titularidade, podera solicitar o preenchimento
de campos do certificado com as informacgdes constantes nos seguintes documentos:

a) Cadastro de Pessoa Fisica (CPF);

b) nlmero de Identificacdo Social - NIS (PIS, PASEP ou Cl);

¢) numero do Registro Geral - RG do titular e 6rgdo expedidor;
d) nUmero do Cadastro Especifico do INSS (CEI);

1 No campo Subject, como parte do Common Name, que compode o Distinguished Name
2 No campo Subject Alternative Name, nas primeiras 8 (oito) posi¢cdes do OID 2.16.76.1.3.1
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e) numero do Titulo de Eleitor, Zona Eleitoral, Secdao, Municipio e UF do Titulo de Eleitor;

f) ndmero de habilitacdo ou identificacdo profissional emitido por conselho de classe ou 6rgao
competente;

g) documento assinado pela empresa com o valor do campo de login (UPN).

3.1.9.2.3

Para tanto, o titular devera apresentar a documentacdo respectiva, caso a caso em sua versao original.
Deve ser mantido arquivo com as copias de todos os documentos utilizados.

NOTA 1: E permitida a substituicio dos documentos elencados acima por documento Unico, desde que
este seja oficial e contenha as informacdes constantes daqueles.

NOTA 2: O cartdo CPF podera ser substituido por consulta a pagina da Receita Federal, devendo a cépia
da mesma ser arquivada junto a documentacao, para fins de auditoria.

3.1.10 Autentica¢do da Identidade de uma organizagao
3.1.10.1 Disposicoes Gerais
3.1.10.1.1

Os procedimentos empregados pelas ARs vinculadas para a confirmacdo da identidade de uma pessoa
juridica é feita mediante a presenca fisica do responsavel legal, com base em documentos de
identificacdo legalmente aceitos.

3.1.10.1.2

Sendo titular do certificado pessoa juridica, serd designado pessoa fisica, como responsavel pelo
certificado, que sera a detentora da chave privada. Preferencialmente, serd designado como responsavel
pelo certificado o representante legal da pessoa juridica ou um de seus representantes legais.

3.1.10.1.3
Serd feita a confirmacao da identidade da organizacao e das pessoas fisicas, nos seguintes termos:
a) apresentacdo do rol de documentos elencados no item 3.1.10.2;

b) apresentacdo do rol de documentos elencados no item 3.1.9.1 do(s) representante(s) legal(is)
da pessoa juridica e do responsavel pelo uso do certificado;

c) presenca fisica do responsavel pelo uso do certificado e assinatura do termo de
responsabilidade de que trata o item 4.1.1; e

d) presenca fisica do(s) representante(s) legal(is) da pessoa juridica e assinatura do termo de
titularidade de que trata o item 4.1.1.

3.1.10.2 Documentos para efeitos de identificacdo de uma organiza¢io

A confirmacdo da identidade de uma pessoa juridica devera ser feita mediante a apresentacdo de, no
minimo, os seguintes documentos:

a) Relativos a sua habilitacdo juridica:
i. sepessoa juridica criada ou autorizada a sua criacdo por lei, copia do ato constitutivo e CNPJ;
ii. seentidade privada:
1. ato constitutivo, devidamente registrado no 6rgdo competente; e
2. documentos da eleicao de seus administradores, quando aplicavel,
b) Relativos a sua habilitacdo fiscal:
i. provadeinscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ; ou
ii. provadeinscricdo no Cadastro Especifico do INSS - CEL.
3.1.10.3 Informacgoes contidas no certificado emitido para uma organizacdo
3.1.10.3.1

E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa juridica, com as
informacdes constantes nos documentos apresentados:
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a) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem abreviacdes;?
b) Cadastro Nacional de Pessoa Juridica (CNPJ);*
c¢) nome completo do responsével pelo certificado, sem abreviacoes;® e
d) datade nascimento do responsavel pelo certificado.®
3.1.10.3.2

Cada PC pode definir como obrigatério o preenchimento de outros campos ou o responsavel pelo
certificado, a seu critério e mediante declaracdo expressa no termo de responsabilidade, poderd solicitar
o preenchimento de campos do certificado com suas informacoes pessoais, conforme item 3.1.9.2.

3.1.11 Autenticacio da Identidade de um equipamento ou aplicacio

3.1.11.1 Disposicoes Gerais

3.1.11.1.41

Em se tratando de certificado emitido para equipamento ou assinatura de cédigo, o titular sera a pessoa
fisica ou juridica solicitante do certificado, que devera indicar o responsavel pela chave privada.

3.1.11.1.2

Se o titular for pessoa fisica, devera ser feita a confirmacao de sua identidade na forma do item 3.1.9.1 e
esta assinard o termo de titularidade de que trata o item 4.1.1.

3.1.11.1.3

Se o titular for pessoa juridica, devera ser feita a confirmacdo da identidade da organizacdo e das
pessoas fisicas, nos seguintes termos:

a) apresentacdo do rol de documentos elencados no item 3.1.10.2;

b) apresentacdo do rol de documentos elencados no item 3.1.9.1 do(s) representante(s) legal(is)
da pessoa juridica e do responsavel pelo uso do certificado;

c¢) presenca fisica do responsdvel pelo uso do certificado e assinatura do termo de
responsabilidade de que trata o item 4.1.1; e

d) presenca fisica do(s) representante(s) legal(is) da pessoa juridica e assinatura do termo de
titularidade de que trata o item 4.1.1, ou outorga de procuracdo atribuindo poderes para
solicitacdo de certificado para equipamento ou assinatura de cédigo e assinatura do respectivo
termo de titularidade.

3.1.11.2 Procedimentos para efeitos de identificacdo de um equipamento ou aplicacdo

3.1.11.21

Para certificados de equipamento que utilizem URL no campo Common Name, é verificado se o
solicitante do certificado detém o registro do nome de dominio junto ao érgdo competente, ou se possui
autorizacdo do titular do dominio para usar aquele nome. Nesse caso deve ser apresentada
documentacdo comprobatéria (termo de autorizacdo de uso de dominio ou similar) devidamente
assinado pelo titular do dominio.

NOTA 1: Para certificados que utilizem URL internacional (ndo terminadas em “.br"), ou nos casos em que
o CNPJ do registro do dominio for diferente do CNPJ da empresa ou 6rgao solicitante do certificado,
serd necessario comprovar controle sobre o dominio através da criacdo de uma entrada DNS do tipo
CNAME, de acordo com instru¢des geradas automaticamente pelo sistema de certificagdo.

3.1.11.2.2

Para emissdo de certificados do tipo T3 e T4, para equipamentos de ACT credenciadas na ICP-Brasil, a
solicitacdo deve conter o nome do servidor e o nimero de série do equipamento. Esses dados devem ser
validados comparando-os com aqueles publicados pelo ITI no Diario Oficial da Unido, quando do
deferimento do credenciamento da ACT.

auvthw

No campo Subject, como parte do Common Name, que compode o Distinguish Name

No campo Subject Alternativa Name, OID 2.16.76.1.3.3

No campo Subject Alternativa Name, OID 2.16.76.1.3.2

No campo Subject Alternative Name, nas primeiras 8 (oito) posi¢oes do OID 2.16.76.1.3.4
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3.1.11.3 Informagdes contidas no certificado emitido para um equipamento ou aplicagdo.
3.1.11.3.1

E obrigatério o preenchimento dos seguintes campos do certificado com as informacées constantes nos
documentos apresentados:

a) URL ou nome da aplicacdo;’
b) nome completo do responsével pelo certificado, sem abreviacbes?;
¢) datade nascimento do responsavel pelo certificado;’

d) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviacoes™, se o titular for pessoa juridica;

e) Cadastro Nacional de Pessoa Juridica (CNPJ)", se o titular for pessoa juridica.
3.1.11.3.2

Cada PC pode definir como obrigatério o preenchimento de outros campos ou o responsavel pelo
certificado, a seu critério e mediante declaracdo expressa no termo de responsabilidade, podera solicitar
o preenchimento de campos do certificado suas informacdes pessoais, conforme item 3.1.9.2.

3.2 Geragdo de novo par de chaves antes da expiragdo do atual
3.21

Antes da expiracao do certificado o solicitante pode solicitar um novo certificado, enviando a AC SOLUTI
Mdltipla uma solicitacdo, por meio eletrénico, assinada digitalmente com o uso de um certificado de
assinatura digital vigente de mesmo nivel de seguranca do certificado a ser renovado.

3.2.2

A renovacao de certificado de pessoa fisica ou juridica serd limitada a 1 (uma) ocorréncia. Esse processo
podera ser conduzido segundo uma das seguintes possibilidades:

a) adocao dos mesmos requisitos e procedimentos exigidos pra a solicitacdo do certificado;
b) asolicitacdo por meio eletrénico, assinada digitalmente com o uso de certificado vigente que
¢) seja pelo menos do mesmo nivel de seguranca, limitada a 1 (uma) ocorréncia sucessiva;

d) em caso de pessoa juridica, qualquer alteragdo em sua constituicdo e funcionamento devera
constar do processo de renovacao.

3.23

Quando o solicitante ndo utilizar o meio eletronico, devem ser observados os mesmos requisitos e
procedimentos exigidos para a solicitacdo inicial do certificado, na forma e no prazo estabelecidos na
correspondente PC. A emissdo de um novo certificado obedecera ao estabelecido na correspondente PC
implementada.

3.3 Geracdo de novo par de chaves apds expiracao ou revogacao
3.3.1

O processo de identificacdo do solicitante quando da geracdo de novo par de chaves e emissao pela AC
SOLUTI Mdltipla de novo certificado, apés expiracdo ou revogacao do anterior, sera o mesmo da primeira
emissao.

3.3.2
A AC SOLUTI Multipla ndo emite certificado para AC de nivel subsequente.

3.4 Solicitagcdao de Revogacao
3.4.1

Solicitacoes de revogacdo de certificados sdo sempre registradas, e a confirmacdo da identidade do

7
8
9

No campo Subject, como parte do Common Name, que compde o Distinguish Name
No campo Subject Alternativa Name, OID 2.16.76.1.3.2
No campo Subject Alternativa Name, nas primeiras 8 (oito) posi¢des do OID 2.16.76.1.3.4

10 No campo Subject Alternativa Name, OID 2.16.76.1.3.8
11 No campo Subject Alternativa Name, OID 2.16.76.1.3.3
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Titular do Certificado pela AR deve ser feita com base em um dos documentos de identidade descritos
no item 3.1.9, ou pela “senha de revogacao” vinculada ao certificado que serd revogado.

A solicitacdo de revogacao utilizando a “senha de revogacdo” pode ser feita em formulario on-line.
Detalhes sobre os procedimentos para revogacdo sdo descritos no item 4.4.3.1.

Caso sejam requeridos procedimentos especificos para as PCs implementadas, os mesmos serdo
descritos nessas PCs, no item correspondente.

3.4.2

As solicitacdes de revogacdo ficam arquivadas pelas ARs vinculadas.

4 REQUISITOS OPERACIONAIS

4.1 Solicitacao de Certificado
411

Os requisitos e procedimentos minimos necessarios para a solicitacdo de emissdo de certificado pela AC
SOLUTI Mdltipla e ARs vinculadas sao:

a) acomprovacao de atributos de identificagdo constantes do certificado, conforme item 3.1;

b) aautenticacdo do agente de registro responsavel pelas solicitacoes de emissdo e de revogacdo
de certificados mediante o uso de certificado digital do tipo A3, inclusive quando da emissdo de
certificado que integra o RIC, de funcionario de Orgdo de Identificacdo integrante do SINRIC,
conforme Lei 12.058 de 3 de outubro de 2009; e

c) assinatura do Termo de Titularidade e de Responsabilidade pelo titular ou responsavel legal
pelo uso do certificado; ou

d) assinatura de Guia Informativo entregue ao titular do certificado, quando da emissao de
certificado que integra o RIC, de funcionario de Orgao de Identificacdo integrante do SINRIC,
conforme Lei 12.058 de 3 de outubro de 2009.

4.1.2
A AC SOLUTI Multipla ndo emite certificado para AC de nivel subsequente.
4.1.3

A solicitacdo de certificado para equipamento de carimbo do tempo de Autoridade de Carimbo do
Tempo (ACT) credenciada na ICP — Brasil somente serd possivel apds o processo de credenciamento e a
autorizacdo de funcionamento da ACT em questdo, conforme disposto no documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL[6].

414
Nao ha certificacdo de AC subsequente pela AC SOLUTI Mltipla.
4.2 Emissado de Certificado
4,21
Os certificados sdo emitidos pela AC SOLUTI Mdiltipla de acordo com os seguintes passos:

a) responsavel pela AR verifica o completo e correto preenchimento da solicitacdo do certificado,
bem como a documentacao do solicitante;

b) o responsavel pela AR aprova a solicitacdo, disponibilizando o certificado para a instalacdo por
seu solicitante;

c¢) o software de AC emite automaticamente um e-mail informando ao solicitante que o
certificado esta disponivel para busca.

4.2.2

O certificado é considerado valido a partir do momento de sua emissao.
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4.3 Aceitagdo de Certificado
4.3.1

O recebimento de um certificado pelo Titular de Certificado e o uso subsequente das chaves, constitui
aceitacao do certificado por parte do Titular. Aceitando um certificado, o Titular deste:

a) manifesta expressamente estar de acordo com as responsabilidades continuas, obrigacoes e
deveres impostas a ele pelo Termo de Responsabilidade e PC implementada pela AC SOLUTI
Muiltipla e esta DPC;

b) toma conhecimento e atesta que, para sua seguranca, nenhuma pessoa deve ter acesso a chave
privada e senhas associadas com o certificado;

c¢) afirma que as informacdes fornecidas durante o processo de solicitacdo sdo verdadeiras e
foram publicadas dentro do certificado com precisao.

4.3.2

No caso de certificados de equipamentos, aplicagdes ou pessoas juridicas, a aceitacdo é feita pela pessoa
fisica responsavel pelo uso subsequente ao recebimento do certificado.

433
N&o ha termos de acordo ou instrumentos similares requeridos pela AC SOLUTI Mdiltipla.
4.4 Suspensdo e Revogacao de Certificado
441 Circunstancias para revogacao
4411

A AC SOLUTI Multipla pode revogar um certificado por ela emitido quando receber uma solicitacdo de
revogacao:

a) corretamente preenchida pelo Titular do Certificado;
b) feita por uma pessoa com procuracdo do Titular do Certificado;
¢) enviada a AC SOLUTI Multipla por um terceiro autorizado:

i. determinacao judicial, sob qualquer fundamento;

ii. familiares do Titular do Certificado, face ao seu falecimento;

iii. responsavel legal da empresa, quando o Titular do Certificado organizacional deixa o
emprego.

A AC SOLUTI Mdultipla e sua AR's poderdo revogar um certificado por elas emitido quando for
considerado alto o risco de emissdo fraudulenta ou por razdoes comerciais.

4.41.2
Um certificado é revogado obrigatoriamente pelos seguintes motivos:
a) quando constatada emissdo impropria ou defeituosa do mesmo;
b) quando for necessaria a alteracdo de qualquer informacdo constante no mesmo;
¢) no caso de dissolucdo da AC SOLUTI Mdltipla; ou
d) no caso de comprometimento da chave privada correspondente ou da sua midia armazenadora.
44.1.3
Em relacdo a revogacao, deve ainda ser observado que:

a) A AC SOLUTI Mdltipla revogara, no prazo definido no item 4.4.3, o certificado da entidade que
deixar de cumprir as politicas, normas e regras estabelecidas pela ICP-Brasil; e

b) O CG da ICP-Brasil ou a AC Raiz determinara a revogacdo do certificado da AC que deixar de
cumprir a legislacdo vigente ou as politicas, normas, praticas e regras estabelecidas pela ICP-
Brasil.

442 Quem pode solicitar revogacao

A solicitacdo para a revogacdo de um certificado somente podera ser feita
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a) por solicitacdo do titular do certificado;

b) por solicitacio do responsével pelo certificado, no caso de certificado de equipamentos,
aplicacoes e pessoas juridicas;

¢) por solicitacio de empresa ou 6rgdo, quando o titular do certificado fornecido por essa
empresa ou érgao for seu empregado, funcionario ou servidor;

d) pela ACSOLUTI Muiltipla;
e) poruma AR vinculada;
f) por determinacdo do CG da ICP-Brasil ou da AC Raiz; ou

g) pelo Orgdo de Identificacdo integrante do SINRIC, conforme Lei 12.058 de 13 de outubro de
2009, quando tratar-se de certificado que integra Documento RIC emitido pelo respectivo
Orgao;

h) pela unidade fiscal federada do contribuinte, quando tratar-se de certificado do tipo A CF-e-
SAT.

443 Procedimento para solicitacdo de revogacao
4431
O procedimento para a solicitacdo de uma revogacdo varia dependendo de quem a origina.
44.3.1.1

O titular ou responsavel pelo certificado pode solicitar a revogacao de certificado através da pagina web
da AC SOLUTI Multlpla na opc¢ao Revogar Certificado”, devera ser informado o “cédigo da solicitacdo”
do certificado e a “senha de revogacdo”. E necessario indicar o motivo da solicitacdo de revogacdo do
certificado.

Caso o titular ou responsdvel ndo possua a senha de revogacdo, devera comparecer a AR para solicitar a
criagdo de uma nova senha de revogacdo, apos ser devidamente identificado e assinar a solicita¢do de
troca da senha.

4.4.3.1.2

Empresa ou 6rgao pode solicitar a revogacao do certificado enviando a AR oficio assinado por pessoa
autorizada, informando o certificado a ser revogado e o motivo da revogac¢do, para que o agente
habilitado execute a revogacao.

44313

Agentes devidamente habilitados da AC SOLUTI Mdltipla e de suas ARs podem solicitar a revogacdo de
um certificado digital diretamente no sistema de certificacdo da AC SOLUTI Multipla, ap6s autenticagdo.
E necessario indicar o motivo da solicitacdo de revogacao do certificado.

4.43.1.4

Toda solicitacdo de revogacao gera um protocolo numerado vinculado a AR que originou a emissao. Esse
protocolo é anexado ao dossié da solicitacdo e é enviado ao e-mail informado no momento da
solicitacdo do certificado digital.

Apés a revogacao do certificado uma confirmacdo é enviada ao e-mail cadastrado e anexada ao dossié.

Se o certificado ainda nao tiver sido emitido pelo titular, a autorizacdo para a emissdo serd cancelada, e
isso serd informado na confirmacdo de revogacao.

4.43.1.5

Esse procedimento garante aos agentes habilitados, conforme o item 4.4.2, acessibilidade e facilidade
para solicitar a qualquer tempo revogacao de seus respectivos certificados.

4.4.3.2
Fica estabelecido como diretrizes gerais que:
a) osolicitante da revogacdo de um certificado deve ser identificado;

b) as solicitacdes de revogacdo, bem como as acoes delas decorrentes deverdo ser registradas e
armazenadas;

c) asjustificativas para a revogacao de um certificado sdo documentadas; e
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d) o processo de revogacdo de um certificado terminard com a geracdo e a publicacdo de uma LCR
que contenha o certificado revogado.

4433

O prazo maximo admitido para a conclusdo do processo de revogacdo de certificado, apds o
recebimento da respectiva solicitacdo, para todos os tipos de certificado previstos pela ICP-Brasil é de
12 (doze) horas.

4434

O prazo méaximo admitido para a conclusdo do processo de revogacdo de certificado de AC, apés o
recebimento da respectiva solicitacdo, é de 12 (doze) horas.

4.4.3.5

A AC SOLUTI Mdltipla responde plenamente por todos os danos causados pelo uso de um certificado no
periodo compreendido entre a solicitacdo de sua revogacao e a emissao da correspondente LCR.

4.4.3.6

Os procedimentos de revogacao de certificados estdo descritos nas PCs implementadas, caso sejam
requeridos procedimentos especificos.

4.4.4 Prazo para solicitacdo de revogacao
4441

A solicitacdo de revogacao deve ser imediata quando configuradas as circunstancias definidas no item
4.4.1. A AC SOLUTI Multipla estabelece o prazo de 2 (dois) dias para a aceitacdo do certificado solicitado
por seu titular, dentro dos quais a revogacao do certificado podera ser solicitada sem cobranca de tarifa
pela AC SOLUTI Mdiltipla.

4.4.4.2
A PCimplementada trata dos prazos e condi¢des para a revogacdo sem custos.
4.4.5 Circunstancias para suspensiao

A suspensdo de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo, portanto, admitida no
ambito da AC SOLUTI Multipla.

4.4.6 Quem pode solicitar suspensao

A suspensdo de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo, portanto, admitida no
ambito da AC SOLUTI Mdiltipla.

4.4.7 Procedimento para solicitaciao de suspensao

A suspensao de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo, portanto, admitida no
ambito da AC SOLUTI Mdltipla.

4.48 Limites no periodo de suspensao

A suspensdo de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo, portanto, admitida no
ambito da AC SOLUTI Multipla.

4.49 Frequéncia de emissdo de LCR
4.49.1

A AC SOLUTI Mdltipla emite uma nova LCR referentes a certificados de usudrios finais a cada 2 (duas)
horas.

4.4.9.2

A frequéncia maxima admitida para a emissao de LCR para os certificados de usudrio finais é de 6 (seis)
horas.

4493
A AC SOLUTI Multipla ndo emite certificados para AC de nivel subsequente ao seu.
4.49.4

PCs especificas podem descrever frequéncias diferentes dessas aqui tratadas para emissdo de LCR, se
for este o caso. Se ndo descrevem, no item correspondente, serdo utilizadas as frequéncias aqui
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descritas.
4.4.10 Requisitos para verificacdo de LCR
4.4.10.1
Todo certificado deve ter a sua validade verificada, na respectiva LCR, antes de ser utilizado.
4.4.10.2

A autenticidade da LCR deve também ser confirmada por meio da verificacdo da assinatura da AC
SOLUTI Mdltipla e do periodo de validade da LCR.

4.4.11 Disponibilidade para revogacao/verificacdo de status on-line

O processo de revogacdo on-line esta disponivel ao Titular do Certificado, conforme descrito no item
4.43.1.

A AC SOLUTI Multipla suporta verificacdo on-line de status de certificados. A verificacdo da situacdo de
um certificado devera ser feita diretamente na AC SOLUTI Mdltipla, por meio do protocolo OCSP (On-
line Certificate Status Protocol). O servico OCSP esté disponivel somente para clientes que contrataram
este servico.

As PCs podem especificar a disponibilidade do servico OCSP no item correspondente.
4.4.12 Requisitos para verificacdo de revogacdo on-line

O servico OCSP esta disponivel somente para clientes que contrataram este servico.

As PCs podem especificar outros requisitos para o servico OCSP no item correspondente.
4.4.13 Outras formas disponiveis para divulgacdo de revogacdo

N3o se aplica.
4.4.14 Requisitos para verificacdo de outras formas de divulgacdo de revogacao

N3ao se aplica.
4.4.15 Requisitos especiais para o caso de comprometimento de chave

4.4.15.1

Quando houver comprometimento ou suspeita de comprometimento da chave privada, o Titular do
Certificado devera comunicar imediatamente a AC SOLUTI Multipla.

4.4.15.2
A comunicacdo a AC SOLUTI Muiltipla devera ser através dos dados de contato informados no item 1.4.
4.5 Procedimentos de Auditoria de Seguran¢a
4.5.1 Tipos de Evento Registrados
4.5.1.1

Todas as acoes executadas pelo pessoal da AC SOLUTI Muiltipla, no desempenho de suas atribuicdes, sdo
registradas de modo que cada acdo esteja associada a pessoa que a realizou. A AC SOLUTI Mltipla
registra em arquivos para fins de auditoria todos os eventos relacionados a seguranca do seu sistema de
certificacao, quais sejam:

a) iniciacdo e desligamento do sistema de certificacdo;

b) tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos operadores da
AC SOLUTI Mdltipla;

¢) mudancas na configuracdo da AC SOLUTI Muiltipla ou nas suas chaves;

d) mudancas nas politicas de criacdo de certificados;

e) tentativas de acesso (login) e de saida do sistema (logoff);

f) tentativas ndo autorizadas de acesso aos arquivos de sistema;

g) geracdo de chaves préprias da AC SOLUTI Mdiltipla ou de chaves de Titulares de Certificados;

h) emissdo e revogacdo de certificados;
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i) geracdo de LCR;

j)  tentativas de iniciar, remover, habilitar e desabilitar usudrios de sistemas, e de atualizar e
recuperar suas chaves;

k) operacoes falhas de escrita ou leitura no repositério de certificados e da LCR, quando aplicavel;
) operacoes de escrita nesse repositério, quando aplicavel.
4,5.1.2

A AC SOLUTI Mdltipla registra, eletrénica ou manualmente, informagdes de seguranca ndo geradas
diretamente pelo seu sistema de certificacdo, quais sejam:

a) registros de acessos fisicos;

b) manutencdo e mudancas na configuracao de seus sistemas;
¢) mudancas de pessoal e de perfis qualificados;

d) relatérios de discrepancia e comprometimento; e

e) registros de destruicdo de midias de armazenamento contendo chaves criptograficas, dados de
ativacao de certificados ou informacao pessoal de usuarios.

4.5.1.3
As informacoes registradas pela AC SOLUTI Mdltipla sdo todas as descritas nos itens acima.
4.5.1.4

Todos os registros de auditoria, eletrénicos ou manuais, contém a data e a hora do evento registrado e a
identidade do agente que o causou.

4.5.1.5

Para facilitar os processos de auditoria, toda a documentacgdo relacionada aos servicos da AC SOLUTI
Multipla é armazenada, eletrénica ou manualmente, em local Unico, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL[8].

4.5.1.6

A AR vinculada a AC SOLUTI Mdltipla, responsavel pela DPC, registrara eletronicamente em arquivos de
auditoria todos os eventos relacionados a validacdo e aprovacdo da solicitacdo, bem como, a revogacao
de certificados. Os seguintes eventos deverdo obrigatoriamente estar incluidos em arquivos de
auditoria:

a) osagentes de registro que realizaram as operacoes;
b) data e hora das operacodes;
C) aassociacdo entre os agentes que realizaram a validacdo e aprovacdo e o certificado gerado;
d) aassinatura digital do executante.
4.51.7

A AC SOLUTI Mdltipla define que o local de arquivamento das copias dos documentos para identificacdo,
apresentadas no momento da solicitacdo e revogacdo de certificados e dos termos de titularidade e
responsabilidade, é o mesmo das instalacdes técnicas da AC SOLUTI Mltipla.

452 Frequéncia de auditoria de registros (logs)

Os registros de auditoria da AC SOLUTI Multipla serdo analisados semanalmente pelo pessoal
operacional da AC SOLUTI Mdltipla.

Todos os eventos significativos serdo explicados em relatério de auditoria de registros. Tal anélise
envolvera uma inspecao breve de todos os registros verificando-se que nao foram alterados, em seguida
proceder-se-3 a uma investigacdo mais detalhada de quaisquer alertas ou irregularidades nesses
registros. Todas as a¢cdes tomadas em decorréncia dessa andlise serdo documentadas.

453 Periodo de Retencdo para registros (logs) de Auditoria

A AC SOLUTI Mdltipla mantera nas instalacdes da AC SOLUTI Multipla os seus registros de auditoria pelo
prazo de 2 (dois) meses e, subsequentemente, fara o armazenamento da maneira descrita no item 4.6.
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4.54  Protecdo de registro (log) de Auditoria
4541

Os registros de auditoria gerados eletronicamente sdo obrigatoriamente protegidos contra leitura ndo
autorizada, modificacdo e remocdo. Estes registros sdo classificados e mantidos conforme sua
classificacdo, segundo os requisitos da POLITICA DE SEGURANCA DA ICP-BRASIL[8].

4.54.2

As informacoes de auditoria geradas manualmente sdo obrigatoriamente protegidas contra leitura ndo
autorizada, modificacdo e remocdo. Estes registros sdo classificados e mantidos conforme sua
classificacdo, seqgundo os requisitos da POLITICA DE SEGURANCA DA ICP-BRASIL[8].

4543

Os mecanismos de protecdo descritos neste item obedecem a POLITICA DE SEGURANCA DA ICP-
BRASIL[8].

4.5.5 Procedimentos para copia de seguran¢a (backup) de registro (log) de auditoria

A AC SOLUTI Mdltipla executa procedimentos de backup, de todo o sistema de certificacdo (SISTEMA
OPERACIONAL + APLICACAO DE AC + BANCO DE DADOS) de duas formas:

a) diariamente: copia de seguranca; e
b) semanalmente: copia armazenada para processos de auditoria.
456 Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria da AC SOLUTI Mdltipla é uma combinacdo de processos
automatizados e manuais, executada por seus sistemas ou por seu pessoal operacional.

4,57 Notificacdo de agentes causadores de eventos

Eventos registrados pelo conjunto de sistemas de auditoria da AC SOLUTI Mltipla ndo serdo notificados
a pessoa, organizacao, dispositivo ou aplica¢do que causou o evento.

4,58 Avaliacoes de vulnerabilidade

Eventos que indiquem possivel vulnerabilidade, detectados na andlise peridédica dos registros de
auditoria da AC SOLUTI Multipla, serdo analisados detalhadamente e, dependendo de sua gravidade,
registrados em separado. Acdes corretivas decorrentes sdo implementadas e registradas para fins de
auditoria.

4.6 Arquivamento de Registros

Essa DPC descreve nestes topicos a Politica Geral de Arquivamento de Registros, para uso futuro,
implementada pela AC SOLUTI Multipla e pelas suas ARs vinculadas.

4.6.1 Tipos de registros arquivados
A AC SOLUTI Mdltipla registrada e arquivada informacdes a respeito de :
a) solicitacoes de certificados;
b) solicitacoes de revogacdo de certificados;
¢) notificacbes de comprometimento de chaves privadas;
d) emissdes e revogacoes de certificados;
e) emissdes de LCR;
f) trocas de chaves criptograficas da AC SOLUTI Mdltipla;
g) informacgdes de auditoria previstas no item 4.5.1.
4.6.2 Periodo de retencdo para arquivo
Os periodos de retencdo para cada registro arquivado sdo (de):

a) PERMANENTEMENTE: as LCR referentes a certificados de assinatura digital, para fins de
consulta historica;

b) DEZ ANOS: para as cépias dos documentos para identificacdo apresentadas no momento da
solicitacdo e da revogacdo de certificados, e os termos de titularidade e responsabilidade, a
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contar da data da expiracdo ou revogacao do certificado;
c¢) SETE ANOS: as demais informacoes, inclusive arquivos de auditoria.
4.6.3 Protecdo de arquivos

Todos os registros arquivados sdo classificados e armazenados com requisitos de seguranca compativeis
com sua classificacdo, conforme a POLITICA DE SEGURANCA DA ICP-BRASIL[8].

4.6.4 Procedimentos para copia de seguranga (backup) de arquivos
4.6.4.1

Uma segunda cépia de todo o material arquivado é armazenada em ambiente externo ao sistema de
certificacdo da AC SOLUTI Muiltipla, e recebem o mesmo tipo de protecdo utilizada por ela no arquivo
principal.

4.6.4.2

As copias de seguranca seguem os periodos de retencdo definidos para os registros dos quais sdo
copias.

4.6.4.3
E feita a verificacdo da integridade dessas copias de seguranca, periodicamente a cada 6 (seis) meses.
4.6.5 Requisitos para datag¢do de registros

Os servidores da AC SOLUTI sdo sincronizados com a hora UTC fornecida pela AC Raiz. Todas as
informacgodes geradas que possuam alguma identificacdo de horario recebem o horario em UTC, inclusive
os certificados emitidos por esses equipamentos. No caso dos registros feitos manualmente, se ndo
especificado o fuso horério, estes contém a Hora Oficial do Brasil.

4.6.6 Sistema de coleta de dados de arquivo

O sistema de coleta de dados de arquivos da AC SOLUTI Multipla é uma combinacdo de processos
automatizados e manuais executados pelo sistema operacional, pelos sistemas de certificacdo de AC e
pelo pessoal operacional.

4.6.7 Procedimentos para obter e verificar informagao de arquivo

A verificacdo de informacao de arquivo deve ser solicitada formalmente a AC SOLUTI Miiltipla, ou a uma
AR a ela vinculada, identificando de forma precisa o tipo e o periodo da informacdo a ser verificada. O
solicitante da verificacdo de informacdo é devidamente identificado.

4,7 Troca de chave
4,71

A AC SOLUTI Multipla comunica o Titular de Certificado, por E-mail, da necessidade de renovacdo do
certificado, com antecedéncia de 30 dias.

4.7.2

A solicitacdo de renovacdo do certificado devera ser feita pelo préprio Titular do Certificado quando do
recebimento dessa notificacdo, solicitando por meio eletrénico, assinada digitalmente com o uso de
certificado vigente a ser renovado. Ou comparecer até a AR vinculada que procedeu a solicitacao inicial.
Procedimentos detalhados estdo descritos nas PCs implementadas.

4.8 Comprometimento e Recuperacao de Desastre

Os requisitos relacionados aos procedimentos de notificacdo e de recuperacdo de desastres estdo
descritos no PCN da AC SOLUTI Mltipla, conforme estabelecido na POLITICA DE SEGURANCA DA ICP-
BRASIL[8], para garantir a continuidade dos seus servicos criticos.

4.8.1 Recursos computacionais, software e dados corrompidos

A AC SOLUTI Multipla possui um Plano de Continuidade de Negdcio que especifica as a¢des a serem
tomadas no caso em que recursos computacionais, software e/ou dados sdo corrompidos, e que podem
ser resumidas no seguinte:

a) é feita aidentificacdo de todos os elementos corrompidos;

b) o instante do comprometimento é determinado e é critico para invalidar as transagdes
executadas apds aquele instante;
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c) ¢é feita uma andlise do nivel do comprometimento para a determinacdo das a¢des a serem
executadas, que podem variar de uma simples restauracdao de um backup de seguranca até a
revogacao do certificado da AC SOLUTI Mdltipla.

4.8.2 Certificado de entidade é revogado

A AC SOLUTI Multipla possui um Plano de Continuidade de Negécio que especifica as a¢des a serem
tomadas no caso em que o certificado da AC SOLUTI Miltipla é revogado, e que podem ser resumidas da
seguinte forma:

a) A ACSOLUTI, a AC Raiz e os Titulares de Certificados serdo notificadas por comunica¢do segura;
b) A ACSOLUTI Mltipla revoga os certificados por ela emitidos;
c¢) A ACSOLUTI Mdltipla solicita um novo certificado a AC SOLUTI:
d) Iniciam-se os procedimentos para emissdo dos novos certificados de usuarios.
4.83 Chave de entidade é comprometida

A AC SOLUTI Multipla possui um Plano de Continuidade de Negécio que especifica as a¢bes a serem
tomadas no caso de comprometimento de sua chave privada apds a identificacdo da crise sdo notificados
os gestores do processo de certificacdo digital que acionam as equipes envolvidas, para ativar o site de
contingéncia.

4.8.4 Seguranca dos recursos apos desastre natural ou de outra natureza

A AC SOLUTI Multipla possui um Plano de Continuidade de Negécio que especifica as a¢des a serem
tomadas no caso de desastre natural ou de outra natureza.

O propésito deste plano é restabelecer as principais operacoes da AC SOLUTI Mdltipla quando a
operacao de sistemas é significativamente e adversamente abalada por fogo, greves, etc. O plano
garante que qualquer impacto em operac¢oes de sistema ndo causara um impacto operacional direto e
imediato dentro da ICP-Brasil da qual a AC SOLUTI Muiltipla faz parte.

Isto significa que o plano tem como meta primaria, restabelecer a AC SOLUTI Mdltipla para tornar
acessivel os registros légicos mantidos dentro do software. Serdo tomadas as acdes de recuperacao
aprovadas dentro do plano, segundo uma ordem de prioridade.

485 Atividades das Autoridades de Registro

Os procedimentos no PCN das ARs vinculadas para recuperacao, total ou parcial das atividades das ARs,
estdo abaixo descrito:

a) identificacdo dos eventos que podem causar interrup¢des nos processos do negdcio, por
exemplo falha de equipamentos, inundacoes e incéndios;

b) identificacdo e concordancia de todas as responsabilidades e procedimentos de emergéncia;

¢) implementacdo dos procedimentos de emergéncia que permitam a recuperacdo e restauracao
Nnos prazos necessarios. Atencdo especial sera dada a avaliacio da recuperacdo das
documentacdes armazenadas nas instalacdes técnicas atingidas pelo desastre;

d) documentacdo dos processos e procedimentos acordados;

e) treinamento adequado do pessoal nos procedimentos e processos de emergéncia definidos,
incluindo o gerenciamento de crise;

f) teste e atualizacdo dos planos.
4,9 Extin¢ao dos servicos da AC, AR ou PSS
4.9.1

Caso seja necessdria a extincdo dos servicos de AC, AR ou PSS, a AC SOLUTI Mdltipla executara os
procedimentos aplicdveis descritos no documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL[6].

4.9.2

Os procedimentos para notificacdo dos usudrios e para a transferéncia da guarda de seus dados e
registros de arquivos incluem:

a) notificacdo para o e-mail do titular do certificado;
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b) transferéncia progressiva do servico e dos registros operacionais para um sucessor que tenha
0s mesmos requisitos de seguranca da entidade extinta;

c) preservacdo de quaisquer registros ndo transferidos a um sucessor;

d) as chaves publicas dos certificados emitidos pela AC dissolvida serdo armazenadas por outra AC
apos aprovacdo da AC Raiz;

e) quando houver mais de uma AC interessada, assumira a responsabilidade do armazenamento
das chaves publicas, aquela indicada pela AC SOLUTI;

f) a AC SOLUTI Mdiltipla, ao encerrar as suas atividades transferird, se for o caso, a documentacao
dos certificados digitais emitidos a AC que tenha assumido a guarda das respectivas chaves
publicas;

g) caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos referentes
aos certificados digitais e as respectivas chaves publicas serdo repassados a AC Raiz.

5 CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE PESSOAL

Nos itens seguintes estdo descritos os controles de seguranca implementados pela AC SOLUTI Mdiltipla,
responsavel pela DPC e pelas ARs a ela vinculadas, para executar de modo seguro suas fungdes de
geracao de chaves, identificacao, certificacdo, auditoria e arquivamento de registros.

5.1 Controle Fisico

5.1.1 Construcdo e localizacdo das instalagoes de AC
5.1.1.1

A localizagdo e o sistema de certificacdo utilizado para a operacdo da AC SOLUTI Mdltipla ndo sdo
publicamente identificados, nem ha identificacdo publica externa das instalacdes. Internamente, ndo sdo
admitidos ambientes compartilhados que permitam visibilidade nas operacdes de emissdo e revogacao
de certificados. Essas operacdes sdo segregadas em compartimentos fechados e fisicamente protegidos.

5.1.1.2

Todos os aspectos de construcao das instalacoes da AC SOLUTI Multipla, relevantes para os controles de
seguranca fisica, foram executadas por técnicos especializados e compreendem, entre outros, os
descritos abaixo:

a) instalacoes para equipamentos de apoio: maquinas de ar condicionado, grupos geradores, no-
breaks, baterias, quadros de distribuicio de energia e de telefonia, retificadores e
estabilizadores e similares;

b) instalagdes para sistemas de telecomunicagdes;
¢) sistema de aterramento e de protecdo contra descargas atmosféricas; e
d) iluminacdo de emergéncia.

5.1.2  Acesso fisico nas instala¢coes de AC SOLUTI Maltipla

O acesso fisico as dependéncias da AC SOLUTI Mdltipla é gerenciado e controlado internamente
conforme o previsto na POLITICA DE SEGURANCA DA ICP-BRASIL[8].

5.1.2.1 Niveis de Acesso
5.1.2.1.1

Sao implementados 4 (quatro) niveis de acesso fisico aos diversos ambientes onde estdo instalados os
equipamentos utilizados na operacdo da AC SOLUTI Mdltipla, e mais 2 (dois) niveis relativos a protecao
da chave privada de AC.

5.1.2.1.2 Nivel 1

O primeiro nivel - ou nivel 1 — situa-se apés a primeira barreira de acesso as instalacdes da AC SOLUTI
Multipla. Para entrar em uma area de nivel 1, cada individuo é identificado e registrado por seguranca
armada. A partir desse nivel, pessoas estranhas a operacdo da AC SOLUTI Multipla transitam apenas
devidamente identificadas e acompanhadas. Nenhum tipo de processo operacional ou administrativo da
AC SOLUTI Mdltipla é executado nesse nivel.
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5.1.2.1.3

Excetuados os casos previstos em lei, o porte de armas nao é admitido nas instalacbes do ambiente onde
estdo instalados os equipamentos utilizados na operacdo da AC SOLUTI Miltipla, em niveis superiores ao
nivel 1. A partir desse nivel, equipamentos de gravacao, fotografia, video, som ou similares, bem como
computadores portéteis, tem sua entrada controlada e somente podem ser utilizados mediante
autorizacao formal e supervisdo.

5.1.2.14 Nivel 2

O segundo nivel — ou nivel 2 — é interno ao primeiro nivel e requer, da mesma forma que o primeiro, a
identificacdo individual das pessoas que nele entram. Esse é o nivel minimo de seguranca requerido para
a execucdo de qualquer processo operacional ou administrativo da AC SOLUTI Muiltipla. A passagem do
primeiro para o segundo nivel exige identificagdo por meio eletronico, e o uso de cracha.

5.1.2.1.5 Nivel3

O terceiro nivel — ou nivel 3 — é interno ao segundo nivel e é o primeiro nivel a abrigar material e
atividades sensiveis da operacdao da AC SOLUTI Multipla. Qualquer atividade relativa ao ciclo de vida dos
certificados digitais estd localizada a partir desse nivel. Pessoas que ndo estejam envolvidas com essas
atividades ndo tém permissdo para acesso a esse nivel. Pessoas que ndo possuem permissdo de acesso
ndo podem permanecer nesse nivel se ndo estiverem devidamente autorizadas, identificadas e
acompanhadas por pelo menos um funcionario que tenha esta permissao.

5.1.2.1.6

No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa autorizada. Dois
tipos de mecanismos de controle sdo requeridos para a entrada nesse nivel: a identificacdo individual,
com cartdo eletrénico e a identificacdo biométrica.

5.1.2.1.7

Telefones celulares, bem como outros equipamentos portateis de comunicacdo, exceto aqueles exigidos
para a operacdo da AC SOLUTI Multipla, ndo sdo admitidos a partir do nivel 3.

5.1.2.1.8 Nivel4

O quarto nivel - ou nivel 4 — é interno ao terceiro nivel, é aquele no qual ocorrem atividades
especialmente sensiveis de operacdo da AC SOLUTI Multipla, tais como: emissdo e revogacdo de
certificados e emissdo de LCR. Todos os sistemas e equipamentos necessarios a estas atividades estdo
localizados a partir desse nivel. O nivel 4 possui os mesmos controles de acesso do nivel 3 e,
adicionalmente, exige em cada acesso ao seu ambiente, a identificacdo de, no minimo, 2 (duas) pessoas
autorizadas. Nesse nivel, a permanéncia dessas pessoas é exigida enquanto o ambiente estiver ocupado.

5.1.2.1.9

No quarto nivel todas as paredes, o piso e o teto sdo revestidos de aco e concreto. As paredes, piso e o
teto sdo inteiricos, constituindo uma célula estanque contra ameacas de acesso indevido, agua, vapor,
gases e fogo. Os dutos de refrigeracao e de energia, bem como os dutos de comunicacdo, ndo permitem
a invasao fisica das areas de quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem a
chamada sala cofre - possuem protecao contra interferéncia eletromagnética externa.

5.1.2.1.10

A sala cofre é construida segundo as normas brasileiras apliciveis. Eventuais omissdes dessas normas
devem ser sanadas por normas internacionais pertinentes.

5.1.2.1.11
A AC SOLUTI Multipla possui um Gnico ambiente de nivel 4.
5.1.2.1.12 Nivel5

O quinto nivel — ou nivel 5 - é interno aos ambientes de nivel 4, e compreende cofres e gabinetes
reforcados trancados. Materiais criptograficos tais como chaves, dados de ativacdo, suas copias e
equipamentos criptograficos sdo armazenados em ambiente de nivel 5 ou superior.

5.1.2.1.13

Para garantir a sequranca do material armazenado, o cofre ou o gabinete obedecem as seguintes
especificacdes minimas:

a) é feito em aco ou material de resisténcia equivalente; e
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b) possuitranca com chave.
5.1.2.1.14 Nivel 6

O sexto nivel — ou nivel 6 - consiste de pequenos depdsitos localizados no interior do cofre ou gabinete
de quinto nivel. Cada um desses depdsitos dispde de fechadura individual. Os dados de ativacdo da AC
SOLUTI Mdiltipla estdo armazenados em um desses depositos.

5.1.2.2 Sistema fisico de detec¢do
5.1.2.2.1

Todas as passagens entre os niveis de acesso, bem como as salas de operacdo de nivel 4, sdo
monitoradas por cdmaras de video ligadas a um sistema de gravacdo 24x7. O posicionamento e a
capacidade dessas cdmaras nao permitem a recuperacao de senhas digitadas nos controles de acesso.

5.1.2.2.2

As fitas de video resultantes da gravacdo 24x7 sdo armazenadas por 1 (um) ano. Elas sdo testadas
(verificacdo de trechos aleatérios no inicio, meio e final da fita) pelo menos a cada 3 (trés) meses, com a
escolha de, no minimo, uma fita referente a cada semana. Essas fitas sdo armazenadas em ambiente de
terceiro nivel.

5.1.2.2.3

Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente sdo monitoradas por sistema
de notificacdo de alarmes. A partir do nivel 2 ndo ha vidros separando os niveis de acesso.

5.1.2.24

Em todos os ambientes de quarto nivel, um alarme de deteccdo de movimentos permanece ativo
enquanto nao for satisfeito o critério de acesso ao ambiente. Assim que, devido a saida de um ou mais
funcionarios de confianca, o critério minimo de ocupacdo deixar de ser satisfeito, ocorre a reativacao
automadtica dos sensores de presenca.

5.1.2.2.5
O sistema de notificacdo de alarmes utiliza 2 (dois) meios de notificacdo: sonoro e visual.
5.1.2.2.6

O sistema de monitoramento das cdmeras de video, bem como o sistema de notificacdo de alarmes, sdo
permanentemente monitorados por guarda armado e estdo localizados em ambiente de nivel 3. As
instalacbes do sistema de monitoramento, por sua vez, sdo monitoradas por cdmaras de video cujo
posicionamento permite o acompanhamento das acoes do guarda.

5.1.2.3 Sistema de Controle de Acesso

O sistema de controle de acesso estd baseado em um ambiente de nivel 4.
5.1.2.4 Mecanismos de emergéncia

5.1.2.4.1

Mecanismos especificos foram implantados para garantir a seguranca do pessoal e dos equipamentos da
AC SOLUTI Mdltipla em situacoes de emergéncia. Esses mecanismos permitem o destravamento de
portas por meio de acionamento mecanico, para a saida de emergéncia de todos os ambientes com
controle de acesso. A saida efetuada por meio desses mecanismos aciona imediatamente os alarmes de
abertura de portas.

5.1.2.4.2

Todos os procedimentos referentes aos mecanismos de emergéncia estdo documentados. Os
mecanismos e procedimentos de emergéncia sdo verificados semestralmente, por meio de simulacdo de
situacdes de emergéncia.

5.1.3  Energia e ar condicionado nas instalacées da AC
5.1.31

A infraestrutura do ambiente de certificacdo da AC SOLUTI Multipla é dimensionada com sistemas e
dispositivos que garantem o fornecimento ininterrupto de energia elétrica as instalagdes. As condi¢des
de fornecimento de energia sdo mantidas de forma a atender os requisitos de disponibilidade dos
sistemas da AC SOLUTI Miltipla e seus respectivos servicos. Ha sistema de aterramento implantado.
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5.1.3.2
Todos os cabos elétricos sdo protegidos por tubulacoes e dutos apropriados.
5.1.3.3

Sao utilizadas tubulagdes, dutos, calhas, quadros e caixas de passagem, de distribuicdo e de terminacao,
projetados e construidos de forma a facilitar vistorias e a deteccdo de tentativas de violacdo. Sao
utilizados dutos para os cabos de energia separados dos dutos para cabos de telefonia e de dados.

5.1.34

Todos os cabos sdo catalogados, identificados e periodicamente vistoriados, a cada 6 meses, na busca de
evidéncias de violacdo ou de outras anormalidades.

5.1.3.5

Sdo mantidos atualizados os registros sobre a topologia da rede de cabos, observados os requisitos de
sigilo estabelecidos pela POLITICA DE SEGURANCA DA ICP-BRASIL[8]. Qualquer modificacdo nessa rede
é previamente documentada.

5.1.3.6

Ndo sdo admitidas instala¢des provisérias, fiagdes expostas ou diretamente conectadas as tomadas sem
a utilizacdo de conectores adequados.

5.1.3.7

O sistema de climatizacdo atende aos requisitos de temperatura e umidade exigidos pelos
equipamentos utilizados no ambiente e dispde de filtros de poeira. Nos ambientes de nivel 4, o sistema
de climatizacdo é independente e tolerante a falhas.

5.1.3.8

A temperatura dos ambientes atendidos pelo sistema de climatizacdo é permanentemente monitorada
pelo sistema de notificacdo de alarmes.

5.1.3.9

O sistema de ar condicionando dos ambientes de nivel 4 é interno, com troca de ar realizada apenas por
abertura da porta.

5.1.3.10

A capacidade de redundancia de toda a estrutura de energia e ar condicionado da AC SOLUTI Mdiltipla é
garantida por meio de:

a) geradores de porte compativel;

b) geradores de reserva;

c) sistemas de no-breaks redundantes;

d) sistemas redundantes de ar condicionado.
5.1.4  Exposicdo a agua nas instalagoes da AC

A estrutura inteirica do ambiente de nivel 4, construido na forma de célula estanque, prové protecdo
fisica contra exposicdo a 4gua, infiltracdes e inundacdes, provenientes de qualquer fonte externa.

5.1.5 Prevencao e protecdo contra incéndio nas instala¢oes da AC
5.1.5.1

Os sistemas de prevencao contra incéndios das areas de nivel 4 possibilitam alarmes preventivos antes
de fumaca visivel, disparando alarmes com a presenca de particulas que caracterizam o sobre-
aquecimento de materiais elétricos e outros materiais combustiveis presentes nas instalacoes.

5.1.5.2

Nas instalacoes da AC SOLUTI Multipla ndo é permitido fumar ou portar objetos que produzam fogo ou
faisca.

5.1.53

A sala cofre possui sistema para detec¢do precoce de fumaca e sistema de extin¢do de incéndio por gas.
As portas de acesso a sala cofre sdo eclusas, uma porta sé se abre quando a anterior esta fechada.
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5.1.54

Em caso de incéndio nas instalacées da AC SOLUTI Mudiltipla, a temperatura interna da sala cofre nao
excede 50 graus Celsius, e a sala suporta esta condicdo por, no minimo, uma hora.

5.1.6 Armazenamento de midia nas instalagées da AC SOLUTI Maltipla

A AC SOLUTI Mdltipla atende a norma brasileira NBR 11.515/NB 1334 (“Critérios de Seguranca Fisica
Relativos ao Armazenamento de Dados”).

5.1.7 Destruicdo de lixo nas instala¢ées da AC SOLUTI Maltipla
5.1.71

Todos os documentos em papel que contenham informagoes classificadas como sensiveis sdo triturados
antes de ir para o lixo.

5.1.7.2

Todos os dispositivos eletrénicos ndo mais utilizdveis, e que tenham sido anteriormente utilizados para o
armazenamento de informacoes sensiveis, sdo fisicamente destruidos.

5.1.8 Instalac¢oes de seguranca (backup) externas (off-site) para AC SOLUTI Multipla

As instalacoes de backup atendem os requisitos minimos estabelecidos por este documento. Sua
localizacdo é tal que, em caso de sinistro que torne inoperantes as instalagdes principais, as instalagoes
de backup ndo serdo atingidas e tornar-se-ao totalmente operacionais em, no maximo, 48 (quarenta e
oito) horas.

5.1.9 Instalagoes técnicas de AR

As instalagbes técnicas de AR atendem aos requisitos estabelecidos no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL[1].

5.2 Controles Procedimentais

Nos itens seguintes estdo descritos os requisitos para a caracterizacdo e o reconhecimento de perfis
qualificados na AC SOLUTI Mdltipla, juntamente com as responsabilidades definidas para cada perfil.
Para cada tarefa associada aos perfis definidos, é estabelecido o nimero de pessoas requerido para sua
execucgao.

5.2.1 Perfis qualificados
5.21.1

A separacdo das tarefas para fungdes criticas é uma pratica adotada, com o intuito de evitar que um
funcionario utilize indevidamente o sistema de certificacgdo sem ser detectado. As a¢des de cada
empregado estdo limitadas de acordo com o seu perfil.

5.2.1.2

A AC SOLUTI Mdiltipla estabelece um minimo de 3 (trés) perfis distintos para sua operacdo, distinguindo
as operacoes do dia-a-dia do sistema, o gerenciamento e a auditoria dessas operagdes, bem como o
gerenciamento de mudancas substanciais no sistema.

5.2.1.3

Todos os operadores do sistema de certificacdo da AC SOLUTI Muiltipla recebem treinamento especifico
antes de obter qualquer tipo de acesso. O tipo e o nivel de acesso sdo determinados, em documento
formal, com base nas necessidades de cada perfil.

5.2.14

Quando um empregado se desliga da AC SOLUTI Muiltipla, suas permissdes de acesso sdo revogadas
imediatamente. Quando ha mudanca na posi¢do ou funcdo que o empregado ocupa dentro da AC, sdo
revistas suas permissdes de acesso. Existe uma lista de revogacdo, com todos os recursos, antes
disponibilizados, que o empregado devera devolver a AC no ato de seu desligamento.

5.2.2 Namero de pessoas necessario por tarefa
5.2.2.1

Controle multiusuario é requerido para a geracdo e a utilizacdo da chave privada da AC SOLUTI Miltipla,
conforme o descrito em 6.2.2.
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5.2.2.2

Todas as tarefas executadas no ambiente onde esta localizado o equipamento de certificacdo da AC
SOLUTI Multipla necessitam da presenca de no minimo 2 (dois) operadores (funcionarios) da AC SOLUTI
Multipla. As demais tarefas da AC SOLUTI Multipla podem ser executadas por um Gnico operador.

5.2.3 Identificacdo e autenticacdo para cada perfil
5.2.3.1

Pessoas que ocupam os perfis designados pela AC SOLUTI Mdltipla passam por um processo rigoroso de
selecdo. Todo funcionario da AC SOLUTI Muiltipla tem sua identidade e perfil verificados antes de:

a) serincluido em uma lista de acesso as instalacoes da AC SOLUTI Multipla;
b) serincluido em uma lista para acesso fisico ao sistema de certificagdo da AC SOLUTI Mdltipla;
¢) receberum certificado para executar suas atividades operacionais na AC SOLUTI Mdltipla;
d) receber uma conta no sistema de certificacdo da AC SOLUTI Mltipla.
5.2.3.2
Os certificados, contas e senhas utilizados para identificacdo e autenticacdo dos sdo:

a) diretamente atribuidos a um Unico operador, funcionario da AC SOLUTI Multipla devidamente
qualificado;

b) ndo compartilhados;
c) restritos as acdes associadas ao perfil para o qual foram criados.
5.2.3.3

A AC SOLUTI Mltipla implementa um padrao de utilizacdo de "senhas fortes", definido em seu Manual
de Seguranca e em conformidade com a POLITICA DE SEGURANCA DA ICP-BRASIL[8], juntamente com
procedimentos de validacdo dessas senhas.

5.3 Controles de Pessoal

Todos os empregados da AC SOLUTI Miultipla e das AR e PSS vinculados, encarregados de tarefas
operacionais, tém registrado em contrato ou termo de responsabilidade:

a) Ostermos e as condicdes do perfil que ocupam;
b) O compromisso de observar as normas, politicas e regras aplicaveis da AC SOLUTI Multipla;
c¢) O compromisso de observar as normas, politicas e regras aplicaveis da ICP-Brasil;
d) O compromisso de ndo divulgar informacodes sigilosas a que tenham acesso.
5.3.1 Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade

Todo o pessoal da AC SOLUTI Mdltipla e AR vinculada envolvido em atividades diretamente relacionadas
com os processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados é
admitido conforme o estabelecido na Politica de Seguranca da AC SOLUTI Mdltipla e na POLITICA DE
SEGURANCA DA ICP-BRASIL[8].

5.3.2 Procedimentos de Verificacio de Antecedentes
5.3.2.1

Com o proposito de resguardar a seguranca e a credibilidade da AC SOLUTI Mltipla, todo o pessoal
envolvido em atividades diretamente relacionadas com os processos de emissdo, expedicao,
distribuicdo, revogacdo e gerenciamento de certificados, é submetido aos seguintes processos, antes do
comeco das atividades de:

a) Verificacdo de antecedentes criminais;

b) Verificacdo de situacdo de crédito;

¢) Verificacdo de histérico de empregos anteriores;

d) Comprovacao de escolaridade e de residéncia.
5.3.2.2

A AC SOLUTI Multipla podera definir requisitos adicionais para a verificacdo de antecedentes.
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5.3.3 Requisitos de treinamento

Todo o pessoal da AC SOLUTI Mudltipla e das ARs vinculadas, envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de
certificados recebe treinamento documentado, suficiente para o dominio dos seguintes temas:

a) Principios e mecanismos de seguranca da AC SOLUTI Mdltipla e das AR vinculadas;
b) Sistema de certificacdo em uso na AC SOLUTI Mdltipla;
c¢) Procedimentos de recuperacao de desastres e de continuidade do negdcio;

d) Reconhecimento de assinaturas e validade dos documentos apresentados, na forma do item
3.1.9,3.1.10e3.1.11;

e) Outros assuntos relativos a atividades sob sua responsabilidade.
5.3.4 Frequéncia e requisitos para reciclagem técnica

Todo o pessoal da AC SOLUTI Multipla e das ARs vinculadas envolvido em atividades diretamente
relacionadas com os processos de emissao, expedicao, distribuicdo, revogacdo e gerenciamento de
certificados é mantido atualizado sobre eventuais mudancas tecnoldgicas no sistema de certificacdo da
AC SOLUTI Multipla. Treinamentos de reciclagem sdo realizados pela AC SOLUTI Mltipla sempre que
necessario.

5.3.5 Frequéncia e sequéncia de rodizios de cargos
A AC SOLUTI Mdltipla ndo implementa rodizio de cargos.
5.3.6 Sang¢oOes para a¢oes ndo autorizadas
5.3.6.1

A AC SOLUTI Mdltipla, na eventualidade de uma a¢do ndo autorizada, real ou suspeita, ser realizada por
pessoa encarregada de processo operacional da AC SOLUTI Mdltipla ou de uma AR vinculada,
suspenderd, de imediato, o acesso dessa pessoa ao seu sistema de certificacdo, instaurara processo
administrativo para apurar os fatos e, se for o caso, adotara as medidas legais cabiveis.

5.3.6.2
O processo administrativo referido acima conterd, no minimo, os seguintes itens:
a) relato da ocorréncia com “modus operandis”;
b) identificacdo dos envolvidos;
¢) eventuais prejuizos causados;
d) punicdes aplicadas, se for o caso;
e) conclusodes.
5.3.6.3
Concluido o processo administrativo, a AC SOLUTI Miltipla encaminhara suas conclusdes a AC Raiz.
5.3.6.4
As punicdes passiveis de aplicacdo, em decorréncia de processo administrativo, sdo:
a) adverténcia;
b) suspensdo por prazo determinado; ou
c¢) impedimento definitivo de exercer fungdes no ambito da ICP-Brasil.
5.3.7 Requisitos para contratacdo de pessoal

O pessoal da AC SOLUTI Multipla e das ARs vinculadas, no exercicio de atividades diretamente
relacionadas com os processos de emissdo, expedi¢do, distribuicdo, revogacdo e gerenciamento de
certificados, é contratado conforme o estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL[8].

5.3.8 Documentac¢do fornecida ao pessoal
5.3.8.1
A AC SOLUTI Multipla disponibiliza para todo o seu pessoal e para as ARs vinculadas:
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a) EstaDPC;

b) POLITICA DE SEGURANCA DA ICP-BRASIL[S];

c¢) APolitica de Seguranca da AC SOLUTI Mdltipla;

d) Documentacdo operacional relativa as suas atividades;

e) Contratos, normas e politicas relevantes para suas atividades.
5.3.8.2

Toda a documentacdo fornecida ao pessoal é classificada e mantida atualizada, segundo a politica de
classificacdo de informacao, definida pela AC SOLUTI Mdiltipla.

6 CONTROLES TECNICOS DE SEGURANCA

6.1 Geracgdo e Instalagao do Par de chaves
6.1.1 Geracao do Par de Chaves
6.1.1.1

O par de chaves da AC SOLUTI Mdltipla é gerado pela préopria AC SOLUTI Mdltipla, em mddulo
criptografico que implementa as caracteristicas de seguranca definidas no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[9], apés o deferimento do pedido de credenciamento da
mesma e a consequente autoriza¢do de funcionamento no dmbito da ICP-Brasil.

6.1.1.2

Pares de chaves sdo gerados somente pelo Titular do Certificado correspondente. Os procedimentos
especificos estdo descritos em cada PC implementada.

6.1.1.3

As PCs implementadas pela AC SOLUTI Multipla definem o meio utilizado para armazenamento das
respectivas chaves privadas, com base nos requisitos aplicaveis estabelecidos pelo documento
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL[7].

6.1.2 Entrega da chave privada a entidade titular.

N3o se aplica. E responsabilidade exclusiva do titular do certificado a geracdo e a guarda da sua chave
privada.

6.1.3 Entrega da chave publica para emissor de certificado
6.1.3.1
A AC SOLUTI Multipla entregara a AC SOLUTI cépia de sua chave publica, em formato PKCS#10.
6.1.3.2

Chaves publicas sdao entregues ao emissor de certificado por meio de uma troca on-line utilizando
funcoes automaticas do software de certificacdo da AC SOLUTI Mdltipla.

6.1.4 Disponibilizacdo de chave pablica da AC SOLUTI Multipla para usuarios

As formas para a disponibilizacdo do certificado da AC SOLUTI Multipla, e de todos os certificados da
cadeia de certificacdo, para os usuarios da AC SOLUTI Mdiltipla, compreendem:

a) no momento da disponibilizacdo de um certificado para seu titular, sera utilizado o formato
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[9];

b) pagina web da AC SOLUTI Mdiltipla (https://ccd.acsoluti.com.br/);
c) outros meios seguros aprovados pelo CG da ICP-Brasil.
6.1.5 Tamanhos de chave
6.1.5.1

As PCs implementadas pela AC SOLUTI Multipla definirdo os tamanhos das chaves criptograficas
associadas aos certificados emitidos, com base nos requisitos aplicaveis estabelecidos pelo documento
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL[7].
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6.1.5.2
A AC SOLUTI Mdltipla ndo emite certificados para outras ACs.
6.1.6 Geracdo de parametros de chaves assimétricas

Os parametros de gera¢do de chaves assimétricas da AC SOLUTI Mdltipla seguem o padrao FIPS (Federal
Information Processing Standards) 140-2 nivel 3, uma vez que utilizam hardware criptogréfico com esta
certificacdo. Este padrdo é definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL[9].

6.1.7  Verifica¢do da qualidade dos parametros

Os parametros sdo verificados de acordo com as normas estabelecidas pelo padrdo definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[9].

6.1.8  Geracdo de chave por hardware ou software
6.1.8.1

O processo de geracdo do par de chaves da AC SOLUTI Mdltipla é feito por hardware padrdo FIPS
(Federal Information Processing Standards) 140-2, nivel 3.

6.1.8.2

Cada PC implementada pela AC SOLUTI Multipla define o processo utilizado para a geracdo de chaves
criptogréficas dos titulares de certificados, com base nos requisitos apliciveis estabelecidos pelo
documento REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL[7].

6.1.9 Propoésitos de uso de chave (conforme campo “Key usage” na X.509 v3)
6.1.9.1

As chaves privadas dos Titulares de Certificados emitidos pela AC SOLUTI Mdltipla podem ser utilizadas
para Assinatura Digital, conforme especificado na PC correspondente, podendo, conforme a
necessidade, ser emitidos para pessoas fisicas, pessoas juridicas, equipamentos ou aplicacgoes.

6.1.9.2

A chave privada da AC SOLUTI Mdltipla é utilizada apenas para a assinatura dos certificados por ela
emitidos e de sua LCR.

6.2 Protecdo da Chave Privada

A chave privada da AC SOLUTI Mdltipla é gerada, armazenada e utilizada apenas em hardware
criptogréfico, classificado como FIPS 140-2 nivel 3. O acesso a esse hardware é controlado por meio de
chave criptografica de ativacao.

6.2.1 Padroes para modulo criptografico
6.2.1.1

O mddulo criptografico de geracdo de chaves assimétricas da AC SOLUTI Mdltipla utiliza hardware
criptografico, classificado como FIPS 140-2 nivel 3. Este padrao esta definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[9].

6.2.1.2

Os médulos de geracdo de chaves criptograficas dos Titulares de Certificados sdo aqueles definidos no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[9]. Cada PC implementada
especifica os requisitos adicionais aplicaveis.

6.2.2 Controle “n de m” para chave privada
6.2.2.1

A AC SOLUTI Mdltipla implementa o controle multiplo para a ativacdo e desativacdo da sua chave
privada através de controles de acesso fisico e do software de certificacao.

6.2.2.2

"

E eX|g|do a presenca no minimo de 2 (dois) detentores da chave de ativacdo (“n
(dez) (“m”) para a ativagdo da chave da AC SOLUTI Mdltipla.

) de um grupo de 10
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6.2.3 Recuperacdo (escrow) de chave privada

Nado é permitida, no ambito da ICP-Brasil, a recuperacdo (escrow) de chaves privadas, isto é, ndo se
permite que terceiros possam legalmente obter uma chave privada sem o consentimento de seu titular.

6.24  Copia de seguranca (backup) de chave privada
6.2.4.1

Como diretriz geral, qualquer entidade titular de certificado poder4, a seu critério, manter cépia de
seguranca de sua propria chave privada.

6.2.4.2

A AC SOLUTI Mdltipla mantém copia de seguranca de sua prépria chave privada. Esta copia é
armazenada cifrada e protegida com um nivel de seguranca nao inferior aquele definido para a versao
original da chave e aprovado pelo CG da ICP-Brasil, e mantida pelo prazo de validade do certificado
correspondente.

6.2.4.3

A AC SOLUTI Multipla ndo mantém cépia de seguranca da chave privada de Titular de Certificado de
assinatura digital por ela emitido.

6.2.4.4

Em qualquer caso, a cpia de seguranca deve ser armazenada, cifrada, por algoritmo simétrico definido
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[9], e protegida com um nivel
de seguranca nao inferior aquele definido para a chave original.

6.2.5 Arquivamento de chave privada
6.2.5.1
As chaves privadas dos titulares de certificados emitidos pela AC SOLUTI Multipla ndo sdo arquivadas.
6.2.5.2

Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apés o periodo
de validade do certificado correspondente.

6.2.6 Insercdo de chave privada em modulo criptografico

A AC SOLUTI Multipla gera seus pares de chaves diretamente, sem insercoes, em modulos de hardware
criptogréfico onde as chaves serdo utilizadas.

6.2.7 Método de ativacdo de chave privada

A ativacdo da chave privada da AC SOLUTI Mdltipla é implementada por meio de token criptogréfico,
protegido com senha, apés a identificacio de 2 dos detentores da chave de ativacdo da chave
criptogréfica. Os detentores da chave de ativacdo sdo os Administradores da Soluti, seus sécios,
diretores ou funcionarios designados para essa funcdo. As senhas utilizadas obedecem a politica de
senhas estabelecida pela AC SOLUTI Multipla descrita na PC correspondente implementada.

6.2.8 Método de desativacdo de chave privada

A chave privada da AC SOLUTI Mdiltipla, armazenada em moédulo criptografico, é desativada quando nao
mais é necessaria através de mecanismo disponibilizado pelo software de certificacdo que permite o
apagamento de todas as informacdoes contidas no moédulo criptografico. Este procedimento é
implementado por meio de tokens criptograficos, protegidos com senha, apos a identificacdo de 2 dos
detentores da chave de ativacdo da chave criptografica. Os detentores da chave de ativacdo sdo os
Administradores do Sistema de Certificagdo da AC SOLUTI Mdltipla. As senhas utilizadas obedecem a
politica de senhas estabelecida pela AC SOLUTI Mdiltipla descrita na PC correspondente implementada.

6.29 Método de destruicdo de chave privada

Quando a chave privada da AC SOLUTI Multipla for desativada, em decorréncia de expiracdo ou
revogacao, esta deve ser eliminada da meméria do médulo criptografico. Todas as copias de seguranca
da chave privada da AC SOLUTI Multipla e os tokens criptograficos dos custodiantes serdo eliminados. Os
agentes autorizados para realizar estas operacdes sdo os administradores e os custodiantes das chaves
de ativacdo da AC SOLUTI Mdiltipla.
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6.3 Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1 Arquivamento de chave publica

A AC SOLUTI Multipla armazena as chaves publicas da prépria AC SOLUTI Multipla e dos titulares de
certificados, bem como as LCRs emitidas, ap6s a expiracdo dos certificados correspondentes,
permanentemente, para verificacdo de assinaturas geradas durante seu periodo de validade.

6.3.2 Periodos de uso para as chaves publica e privada
6.3.2.1

A chave privada da AC SOLUTI Multipla e dos titulares de certificados por ela emitidos, sdo utilizadas
apenas durante o periodo de validade dos certificados correspondentes. A chave publica da AC SOLUTI
Multipla pode ser utilizada durante todo o periodo de tempo determinado pela legislacdo aplicavel, para
verificacdo de assinaturas geradas durante o prazo de validade dos certificados correspondentes.

6.3.2.2
A AC SOLUTI Mdltipla ndo emite certificados de sigilo.
6.3.2.3

Cada PC implementada pela AC SOLUTI Mltipla define o periodo maximo de validade do certificado que
define, com base nos requisitos aplicaveis estabelecidos pelo documento REQUISITOS MINIMOS PARA
AS POLITICAS DE CERTIFICADO NA ICP-BRASIL[7].

6.3.24

O periodo maximo de validade admitido para o certificado da AC SOLUTI Miltipla é limitada a validade
do certificado da AC que o emitiu.

6.4 Dados de ativagao

Os dados de ativacao, distintos das chaves criptograficas, sdo aqueles requeridos para a operacao de
alguns médulos criptogréficos.

6.4.1 Geracao e instalacdo dos dados de ativagdo
6.4.1.1
Os dados de ativacao da chave privada da AC SOLUTI Mdiltipla sdo Gnicos e aleatérios.
6.4.1.2

Cada PC implementada garante que os dados de ativa¢do da chave privada do titular do certificado, se
utilizados, sdo Unicos e aleatérios.

6.4.2 Protecao dos dados de ativagao.
6.4.2.1

Os dados de ativacdo da AC SOLUTI Multipla sdo protegidos contra o uso ndo autorizado, por tokens
criptogréficos individuais com senha e pelo armazenamento em ambiente de nivel 6 de seguranca.

6.4.2.2

Cada PC implementada garante que os dados de ativacdo da chave privada da entidade titular do
certificado, se utilizados, sdo protegidos contra uso ndo autorizado.

6.4.3  Outros aspectos dos dados de ativa¢ao
Todos os aspectos acerca dos dados de ativacdo ja foram tratados nos itens anteriores.
6.5 Controles de Seguranca Computacional
6.5.1 Requisitos técnicos especificos de seguran¢a computacional
6.5.1.1

A AC SOLUTI Mdltipla garante que a geracdo de seu par de chaves é realizada em ambiente off-line, para
impedir o acesso remoto ndo autorizado durante o processo.

6.5.1.2

Os requisitos gerais de seguranca computacional do equipamento onde sdo gerados os pares de chaves
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criptogréficas dos titulares de certificados emitidos pela AC SOLUTI Muiltipla estdo descritos na PC
implementada.

6.5.1.3

Os computadores servidores, utilizados pela AC SOLUTI Multipla, relacionados diretamente com os
processos de emissdo, expedicdo, distribuicdo, revogacdo ou gerenciamento de certificados,
implementam, entre outras, as seguintes caracteristicas:

a) controle de acesso aos servicos e perfis da AC SOLUTI Mdltipla;

b) clara separacdo das tarefas e atribuicdes relacionadas a cada perfil qualificado da AC SOLUTI
Multipla;

c) acesso restrito aos bancos de dados da AC SOLUTI Muiltipla;

d) uso de criptografia para seguranca de base de dados, quando exigido pela classificacdo de suas
informacoes;

e) geracdo e armazenamento de registros de auditoria da AC SOLUTI Mdiltipla;
f) mecanismos internos de seguranca para garantia da integridade de dados e processos criticos;
g) mecanismos para copias de seguranca (backup).

6.5.1.4

Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da combinacdo deste
com o sistema de certificacdo e com mecanismos de seguranca fisica.

6.5.1.5

Qualquer equipamento, ou parte deste, ao ser enviado para manutencdo tem as informacoes sensiveis
nele contidas apagadas e é efetuado controle de entrada e saida, registrando nimero de série e as datas
de envio e de recebimento. Ao retornar as instalacbes onde residem os equipamentos utilizados para
operacdo da AC SOLUTI Mdltipla, o equipamento que passou por manuten¢do é inspecionado. Em todo
equipamento que deixar de ser utilizado em cardter permanente, sdo destruidas de maneira definitiva
todas as informacdes sensiveis armazenadas, relativas a atividade da AC SOLUTI Mdiltipla. Todos esses
eventos sdo registrados para fins de auditoria.

6.5.1.6

Qualquer equipamento incorporado a AC SOLUTI Mdltipla, é preparado e configurado como previsto na
Politica de Seguranca implementada ou em outro documento aplicavel, de forma a apresentar o nivel de
seguranca necessario a sua finalidade.

6.5.2  Classificacdo da seguran¢a computacional
A seguranca computacional da AC SOLUTI Mdltipla segue as recomenda¢des Common Criteria.
6.5.3  Controle de seguranca para as Autoridades de Registro
6.5.3.1

Os requisitos de seguranca computacional das estacoes de trabalho e dos computadores portéteis
utilizados pela ARs para os processos de validacdo e aprovacado de certificados sdo os estabelecidos no
documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA ARs DA ICP-BRASIL[1].

6.5.3.2

Nas PSs adotadas foram atendidos os requisitos minimos estabelecidos no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA ARs DA ICP-BRASIL[1], no item 6.5.32 “Estacoes de
Trabalho”.

6.6 Controles Técnicos do Ciclo de Vida

6.6.1 Controles de desenvolvimento de sistemas
6.6.1.1

A AC SOLUTI Mdltipla adota o Sistema de Certificacdo Digital da AC SOLUTI Multipla, desenvolvido em
cédigo aberto. Todas as customizagdes sdo realizadas inicialmente em um ambiente de desenvolvimento
e apo6s conclusdo dos testes é colocado em um ambiente de homologacdo. Finalizando o processo de
homologacdo das customizacdes, o Gerente do CCD avalia e decide quando sera a implementacdo no
ambiente de producao.
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6.6.1.2

Os processos de projeto e desenvolvimento conduzidos pela AC SOLUTI Multipla geram documentacao
suficiente para suportar avaliagdes externas de seguranca dos componentes da AC SOLUTI Muiltipla.

6.6.2 Controle de gerenciamento de seguranca
6.6.2.1

As ferramentas e os procedimentos empregados pela AC SOLUTI Mdltipla para garantir que os seus
sistemas implementem os niveis configurados de seguranca sdo a administracdo de seguranca de
sistema que é controlada pelos privilégios nomeados a contas de sistema operacional, e pelos papéis
confiados descritos no item 5.2.1.

6.6.2.2

O gerenciamento de configuracdo, para a instalacdo e a continua manutencao do sistema de certificacdo
utilizado pela AC SOLUTI Multipla, envolve o teste de mudancas planejadas no Ambiente de
Desenvolvimento e Homologacdo isolados antes de sua implantacdo no ambiente de Producao,
incluindo as seguintes atividades:

a) instalacdo de novas versoes ou de atualizagdes nos produtos que constituem a plataforma do
sistema de certificacdo;

b) implantacdo ou modificacdo de Autoridades Certificadoras com customizacdes a nivel de
certificados, paginas web, scripts, etc.;

c¢) implantacdo de novos procedimentos operacionais relacionados com a plataforma de
processamento incluindo médulos criptograficos;

d) instalacdo de novos servicos na plataforma de processamento.
6.6.3 Classificacdo de seguranca de ciclo de vida

N3ao se aplica.
6.6.4 Controles na gera¢ao da LCR antes de publicadas

Todas as LCRs geradas pela AC SOLUTI Mdltipla, antes de publicadas, sdo checadas quanto a consisténcia
de seu conteldo, comparando-o com o contelido esperado em relacdo a nimero da LCR, data/hora de
emissdo e outras informacodes relevantes.

6.7 Controles de Seguranca de Rede

6.7.1 Diretrizes Gerais
6.7.1.1

Neste item sdo descritos os controles relativos a seguranca da rede da AC SOLUTI Muiltipla, incluindo
firewalls e recursos similares.

6.7.1.2

Nos servidores e elementos de infraestrutura e protecdo de rede utilizados pela AC SOLUTI Miltipla,
somente os servicos estritamente necessarios sdo habilitados.

6.7.1.3

Os servidores e elementos de infraestrutura e protecdo de rede tais como roteadores, hubs, switches,
firewalls localizados no segmento de rede que hospeda o sistema de certificacdo da AC SOLUTI Muiltipla,
estdo localizados e operam em ambiente de nivel 4.

6.7.1.4

As versdes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem como as eventuais
correcdes (patches), disponibilizadas pelos respectivos fabricantes sdo implantadas imediatamente apés
testes em ambiente de desenvolvimento e homologacao.

6.7.1.5

Acesso logico aos elementos de infraestrutura e protecdo de rede é restrito, por meio de sistema de
autenticacdo e autorizacdo de acesso. Os roteadores conectados a redes externas implementam filtros
de pacotes de dados, que permitam somente as conexdes aos servicos e servidores previamente
definidos como passiveis de acesso externo.
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6.7.2 Firewall
6.7.2.1

Mecanismos de firewall estdo implementados em equipamentos de utilizacdo especifica, configurados
exclusivamente para tal funcdo. O firewall promove o isolamento, em sub-redes especificas, dos
equipamentos servidores com acesso externo — a conhecida "zona desmilitarizada" (ZDM) - em relacdo
a0s equipamentos com acesso exclusivamente interno a AC SOLUTI Mdiltipla.

6.7.2.2
O software de firewall, entre outras caracteristicas, implementa registros de auditoria.
6.7.3 Sistema de deteccdo de intrusdo (IDS)
6.7.3.1

O sistema de detecc¢do de intrusdo tem capacidade de reconhecer ataques em tempo real e respondé-
los automaticamente, com medidas tais como: enviar traps SNMP, executar programas definidos pela
administracdo da rede, enviar e-mail aos administradores, enviar mensagens de alerta ao firewall ou ao
terminal de gerenciamento, promover a desconexdo automatica de conexdes suspeitas, ou ainda a
reconfiguracdo do firewall.

6.7.3.2

O sistema de deteccdo de intrusdo tem capacidade de reconhecer diferentes padrées de ataques,
inclusive contra o proprio sistema, apresentando a possibilidade de atualizacdo da sua base de
reconhecimento.

6.7.3.3

O sistema de detecc¢do de intrusdo prové o registro dos eventos em logs, recuperdveis em arquivos do
tipo texto, além de implementar uma geréncia de configuracao.

6.74  Registro de acessos ndo autorizados a rede

As tentativas de acesso ndo autorizado — em roteadores, firewalls ou IDS - sdo registradas em arquivos
para posterior andlise, que poderd ser automatizada. O exame dos arquivos de registro é realizado
diariamente e todas as acoes tomadas em decorréncia desse exame sdo documentadas.

6.8 Controles de Engenharia do Médulo Criptografico

O médulo criptografico utilizado pela AC SOLUTI Muiltipla para o armazenamento de sua chave privada é
certificado como FIPS (Federal Information Processing Standards) 140-2, nivel 3.

7 PERFIS DE CERTIFICADO E LCR

7.1 Diretrizes Gerais
7.1.1

Nos seguintes itens desta DPC sdo descritos os aspectos dos certificados e LCR emitidos pela AC SOLUTI
Multipla.

7.1.2

As PCs implementadas pela AC SOLUTI Miltipla especificam os formatos dos certificados gerados e das
correspondentes LCR. S3o incluidas informagdes sobre os padrdes adotados, seus perfis, versoes e
extensdes, atendidos os critérios estabelecidos pela norma PADROES E ALGORITIMOS CRIPTOGRAFICOS
DA ICP-BRASIL[9].

7.1.3
A AC SOLUTI Mdltipla ndo emite certificado para outras ACs.
7.2  Perfil do Certificado

Todos os certificados emitidos pela AC SOLUTI Mdltipla estdo em conformidade com o formato definido
pelo padrdo ITU X.509 ou ISO/IEC 9594-8.
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7.2.1 NUmero(s) de versao

Todos os certificados emitidos pela AC SOLUTI Mltipla implementa a versdo 3 do padrdo ITU X.509, de
acordo com o perfil estabelecido na RFC 5280.

7.2.2 Extensoes de certificados

A AC SOLUTI Multipla ndo emite certificado para outras ACs.
7.23 Identificadores de algoritmos

A AC SOLUTI Mdltipla ndo emite certificado para outras ACs.
7.24 Formatos de nome

A AC SOLUTI Mdltipla ndo emite certificado para outras ACs.
7.2.5 Restricoes de nome

A AC SOLUTI Mdltipla ndo emite certificado para outras ACs.
7.2.6 OID (Object Identifier) de DPC

O Identificador de Objeto (OID) desta DPC, atribuido pela ICP-Brasil apés a conclusdo do processo de
credenciamento, é 2.16.76.1.1.47.

7.2.7 Uso da extensado “Policy Constraints”

A AC SOLUTI Multipla ndo emite certificado para outras ACs.
7.2.8 Sintaxe e semantica dos qualificadores de politica

A AC SOLUTI Multipla ndo emite certificado para outras ACs.
7.29 Semantica de processamento para extensoes criticas

Extensdes criticas sdo interpretadas conforme a RFC 5280.

7.3 Perfilde LCR
7.3.1 Namero (s) de versao

As LCR geradas pela AC SOLUTI Multipla implementam a versdo 2 do padrao ITU X.509, de acordo com o
perfil estabelecido na RFC 5280.

7.3.2 Extensoes de LCR e de suas entradas
7.3.21
A AC SOLUTI Multipla adota as seguintes extensdes de LCR definidas como obrigatérias pela ICP-Brasil:

a) “Authority Key Identifier”, ndo critica: contém o resumo SHA-1 da chave publica da AC SOLUTI
Multipla;

b) "“CRL Number”, ndo critica: contém nimero sequencial para cada LCR emitida.

8 ADMINISTRAGCAO DE ESPECIFICACAO

8.1 Procedimentos de mudancga de especificagao

Qualquer alteracdo nesta DPC da AC SOLUTI Mdiltipla sera submetida previamente a aprovacdo do CG da
ICP-Brasil. A DPC sera alterada sempre que uma nova PC implementada o exigir.

8.2 Politicas de publica¢do e de notificacdo

A AC SOLUTI Mdaltipla publica esta DPC, em sua pagina web acessivel pela URL
https://ccd.acsoluti.com.br/docs/dpc-ac-soluti-multipla.pdf. Sempre que esta DPC for atualizada sera
alterado o arquivo disponibilizado na web.
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8.3 Procedimentos de aprovagao

Essa DPC foi submetida a aprovacdo, durante o processo de credenciamento da AC SOLUTI Mltipla,
conforme o estabelecido no documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL[6].

Novas versoes serdo igualmente submetidas a aprovacao da AC Raiz.

9 DOCUMENTOS REFERENCIADOS
9.1

Os documentos abaixo sdo aprovados por Resolu¢des do Comité-Gestor da ICPBrasil, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br/
publica a versdo mais atualizada desses documentos e as Resolucdes que os aprovaram.

Ref. Nome do documento

9.2

Os documentos abaixo aprovados por Instru¢cdo Normativa da AC Raiz, podendo ser alterados, quando
necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br/ publica a versao mais
atualizada desses documentos e as Instru¢des Normativas que os aprovam.

Ref. Nome do documento

9.3

Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando necessario, mediante
publicacdo de uma nova versao no sitio http://www.iti.gov.br/ .

Ref. Nome do documento
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